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Problema fundamentala abordata

Nucleul stiintific al cercetdrii il constituie necesitatea asigurarii corectitudinii,
fiabilitatii, securitatii si performantei sistemelor web distribuite moderne, intr-un context
tehnologic marcat de complexitate structurald ridicatd, concurenta, asincronism, scalabilitate
dinamica si integrarea extensivd a tehnologiilor emergente precum Internet of Things (IoT),
inteligenta artificiald, arhitecturile cloud si microserviciile.

Sistemele web distribuite constituie infrastructura criticdi a numeroaselor domenii
strategice, precum sanatatea digitald, educatia inteligentd, comertul electronic, managementul
clinic si monitorizarea industriald, unde disfunctionalitatile pot genera consecinte majore asupra
integritatii datelor, continuititii serviciilor si protectiei informatiilor sensibile. In aceste
contexte, defectele de proiectare, inconsistentele comportamentale, vulnerabilititile de
securitate sau degradarea performantei nu reprezintd simple inconveniente tehnice, ci pot afecta
procese operationale critice si increderea utilizatorilor.

In pofida evolutiei rapide a tehnologiilor distribuite, literatura de specialitate evidentiaza
fragmentarea abordarilor existente: metodele formale sunt rareori integrate cu mecanisme
automate de testare bazate pe invatare automata, iar tehnicile de optimizare si securizare sunt
frecvent tratate separat de procesul de specificare si verificare. Aceastd discontinuitate
metodologica genereaza dificultdti In garantarea unei validari complete si coerente a sistemelor
distribuite, in special in conditii de Incarcare variabild, comportament asincron i integrare
multi-nod.

Prin urmare, problema stiintificd centrald a tezei constd in dezvoltarea unui cadru
integrat care sa permita:

e Modelarea formala riguroasa a comportamentului sistemelor web distribuite,
utilizand masini cu stari finite si automate temporizate;

e Verificarea proprietitilor de corectitudine functionald, consistentd si
sincronizare;

e Validarea experimentald prin testare automata inteligentd si mecanisme
adaptative;

e Optimizarea performantei si a securitdtii prin tehnici evolutive si algoritmi de
invatare automatad;

o Integrarea cerintelor de conformitate normativa (GDPR, HIPAA) in arhitectura
sistemelor.

Astfel, teza raspunde unei nevoi reale si actuale din domeniul informaticii aplicate:
construirea unui ecosistem metodologic unitar care sa coreleze specificarea formala, verificarea
comportamentald si validarea practicd a sistemelor web distribuite, asigurand totodata
scalabilitate, rezilientd, eficienta energetica si protectia datelor intr-un mediu digital in continua
transformare.

Ipotezele si obiectivele cercetarii

Formularea ipotezelor si definirea obiectivelor cercetdrii reprezinta un demers esential
in structurarea cadrului conceptual si metodologic al prezentei lucrari. In contextul
complexitdtii crescute a arhitecturilor distribuite moderne, devine necesara delimitarea clard a
premiselor teoretice si a directiilor de investigare care fundamenteaza contributiile stiintifice
propuse.

Cercetarea porneste de la urmatoarele ipoteze fundamentale:

1. Integrarea metodelor formale cu tehnici moderne de testare automata conduce
la cresterea nivelului de corectitudine si fiabilitate al sistemelor web distribuite.
Se presupune ca utilizarea masinilor cu stari finite (FSM) si a automatelor
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temporizate (TA), corelate cu mecanisme automate de testare, permite
identificarea timpurie a erorilor comportamentale si a inconsecventelor logice
dificil de detectat prin metode empirice traditionale;

2. Aplicarea tehnicilor de invdtare automatd si a algoritmilor evolutivi
imbunatateste semnificativ procesul de validare si optimizare a arhitecturilor
distribuite. Se considera ca algoritmi precum Random Forest, retele neuronale,
Isolation Forest sau algoritmi genetici pot creste acuratetea detectiei anomaliilor,
pot optimiza performanta si pot contribui la adaptarea sistemului n conditii de
incarcare variabila;

3. Arhitecturile distribuite proiectate pe baza unui cadru metodologic unitar asigura
scalabilitate, rezilientd si securitate superioarad fatd de abordarile fragmentate.
Ipoteza sustine ca unificarea etapelor de specificare, verificare si validare int-un
ecosistem coerent conduce la cresterea robustetii si la reducerea
vulnerabilitatilor;

4. Integrarea cerintelor de conformitate normativa incd din faza de proiectare
contribuie la consolidarea securitatii si protectiei datelor in sisteme distribuite.
Se presupune cd abordarea "security and privacy by design" reduce riscul
neconformitatilor si faciliteazd implementarea mecanismelor tehnice adecvate.

Obiectivul general al cercetarii il constituie dezvoltarea unui cadru integrat pentru
specificarea, verificarea si validarea sistemelor web distribuite moderne, capabil sa asigure
performanta, securitate si scalabilitate in medii dinamice. in acest sens, demersul stiintific
urmdreste modelarea formald a comportamentului sistemelor prin utilizarea masinilor cu stari
finite si a automatelor temporizate, validarea acestor modele prin instrumente de verificare
formala si dezvoltarea unor mecanisme automate de testare bazate pe tehnici de invatare
automata pentru detectia anomaliilor.

Totodata, cercetarea vizeazd optimizarea performantei si a securitatii prin algoritmi
genetici, proiectarea si evaluarea unor arhitecturi distribuite bazate pe microservicii §i
tehnologii cloud, precum si integrarea cerintelor de protectie a datelor in procesul de proiectare.
Prin atingerea acestor obiective, teza demonstreaza viabilitatea unei abordari integrate care
conduce la cresterea fiabilitatii, eficientei si rezilientei sistemelor web distribuite.

Metodologia cercetarii

Demersul stiintific adoptat in cadrul acestei lucrdri se bazeaza pe o abordare integrata,
care combind analiza teoreticd, modelarea formala, dezvoltarea experimentald si validarea
empirica a solutiilor propuse. Cercetarea a fost structuratd progresiv, pornind de la studiul critic
al literaturii de specialitate si identificarea limitarilor existente, continudnd cu definirea cadrului
conceptual si formal, iar ulterior cu implementarea si testarea solutiilor Tn medii experimentale
controlate.

In etapa de modelare, au fost utilizate metode formale, in special masini cu stari finite
s1 automate temporizate, pentru descrierea riguroasa a comportamentului sistemelor distribuite.
Verificarea proprietatilor de corectitudine, consistentd si sincronizare a fost realizata prin
instrumente consacrate de model checking si simulare.

Componenta experimentald a inclus dezvoltarea unor prototipuri si arhitecturi
distribuite bazate pe microservicii si orchestrare, precum si aplicarea tehnicilor de invdtare
automata pentru detectia anomaliilor si a algoritmilor genetici pentru optimizarea performantei
st securitatii. Evaluarea solutiilor a fost realizata prin masurarea indicatorilor relevanti de
performantd, precum latenta, utilizarea resurselor si acuratetea clasificarii, In scenarii aplicative
din domenii critice. Prin aceasta abordare, metodologia imbina rigoarea formala cu validarea
practica, asigurand coerenta dintre specificare, verificare si validare n analiza arhitecturilor
web distribuite moderne.



Contributii personale

Teza de doctorat aduce contributii originale in domeniul sistemelor web distribuite prin
dezvoltarea unui cadru integrat de specificare formald, verificare si validare, sustinut prin
implementdri experimentale si rezultate diseminate in publicatii stiintifice indexate.
Contributiile realizate se situeaza la intersectia modeldrii formale, optimizarii distribuite,
securitatii informatice si aplicatiilor interdisciplinare.

O prima directie de contributie o reprezintd modelarea formala si verificarea sistemelor
distribuite, prin integrarea masinilor cu stari finite (FSM) si a automatelor cu cronometru in
procesele de testare si analiza comportamentala. Implementarea practica a metodologiei FSM
in MATLAB si validarea acesteia in contexte distribuite sunt prezentate in [A13], iar extinderea
catre optimizarea arhitecturilor distribuite este detaliatd in [A14]. Aceasta abordare permite
identificarea erorilor logice si temporale dificil de surprins prin testare empirica clasica.

In plan metodologic, teza introduce un model original de optimizare distribuita -
D-GA-CO (Distributed Genetic Algorithm Cooperative Optimization) - fundamentat in [A12]
si extins in lucrdrile privind securitatea si performanta infrastructurilor distribuite. De
asemenea, sunt dezvoltate mecanisme de detectie a anomaliilor bazate pe tehnici de Tnvatare
automata (CNN, LSTM, Random Forest), aplicate in sisteme IoT si arhitecturi web distribuite,
rezultatele fiind prezentate in [Al, A3, AS5]. Implementarea unui mecanism de detectie a
intruziunilor pentru retele IoT este detaliatd in [AS5].

Din perspectiva arhitecturald, contributiile includ proiectarea unui mecanism propriu de
load balancing adaptiv si implementarea unei infrastructuri containerizate distribuite utilizand
Docker Swarm, validate experimental in [A18, A34]. De asemenea, teza propune o abordare
orientatd Green Computing pentru optimizarea consumului energetic in aplicatii distribuite,
prezentata in [A12].

in domeniul securititii si protectiei datelor, este dezvoltat un model de tip
privacy-by-design pentru integrarea cerintelor GDPR si HIPAA 1in arhitecturi distribuite
medicale, cu aplicatii in sisteme EHR si CRM, conform lucrarilor [A2, A28, A35]. Aceste
contributii demonstreaza fezabilitatea unei infrastructuri distribuite sigure pentru gestionarea
datelor sensibile.

Componenta aplicativa a cercetdrii este validata prin dezvoltarea unor prototipuri
functionale in educatie si industrie. In domeniul educational, sunt implementate o aplicatie
mobila distribuitd bazata pe gamificare [A37], o platformd8 VR integrata in arhitectura
distribuitd [A7, A17], precum si o arhitecturd blockchain pentru certificarea competentelor
academice [A15]. Sistemul educational distribuit DESY, care integreazd RFID, blockchain si
gamificare, este prezentat in [A32].

In domeniul integrarii IoT cu CRM, este propusi si validata experimental o arhitectura
distribuita capabila sa gestioneze pana la 10.000 de cereri simultane, cu un algoritm de
personalizare ce atinge o acuratete de aproximativ 90%, rezultatele fiind publicate in [A3].
Aceastd contributie demonstreaza superioritatea modelelor distribuite fatd de solutiile
monolitice traditionale.

Contributia centrala a tezei consta in dezvoltarea unui cadru integrat pentru specificarea,
verificarea si optimizarea sistemelor web distribuite, prin corelarea modelarii formale cu tehnici
moderne de testare automata, optimizare distribuita si arhitecturi software scalabile. Abordarea
propusa combind metode de analizd formald cu implementari experimentale in infrastructuri
distribuite, demonstrdnd aplicabilitatea practicd a solutiilor dezvoltate in contexte reale.
Rezultatele cercetarii sunt validate experimental si diseminate in lucrarile stiintifice asociate
tezei [A1-A39], evidentiind caracterul coerent, extensibil si aplicativ al cadrului metodologic
propus pentru sisteme web distribuite.



Capitolul I. Introducere

Capitolul I fundamenteaza cadrul conceptual al cercetarii si pozitioneaza tema tezei in
contextul evolutiei arhitecturilor web distribuite, marcate de transformarea digitala accelerata,
interconectivitate globala si integrarea tehnologiilor emergente. in prezent, sistemele web
distribuite constituie infrastructura esentiala a aplicatiilor critice din domenii precum sdnatatea,
educatia, comertul electronic, administratia publica si Internetul Lucrurilor, unde cerintele de
disponibilitate, scalabilitate, consistenta si securitate sunt din ce in ce mai riguroase.

Complexitatea acestor sisteme derivd din distributia geografica a componentelor,
comunicarea asincrond, concurenta proceselor si integrarea microserviciilor orchestrate in
medii cloud si edge. Desi aceste arhitecturi ofera flexibilitate si elasticitate operationald, ele
introduc simultan riscuri sporite privind inconsistenta datelor, aparitia blocajelor,
vulnerabilitatile de securitate si dificultatile de validare functionald. Capitolul argumenteaza ca
metodele empirice traditionale de dezvoltare si testare nu mai sunt suficiente pentru a garanta
corectitudinea si rezilienta sistemelor distribuite moderne.

Problema fundamentala identificata consta in absenta unui cadru metodologic integrat
care sa coreleze modelarea formala a comportamentului sistemelor cu mecanisme automate de
testare si optimizare inteligenta. In practica, solutiile bazate pe microservicii si containere sunt
frecvent implementate fara o specificare formala riguroasa si fard verificarea sistematica a
proprietatilor critice, ceea ce conduce la erori subtile dificil de detectat si la vulnerabilitati
structurale.

Motivatia cercetdrii este determinatd de necesitatea reducerii acestui decalaj dintre
complexitatea arhitecturald si nivelul de formalizare aplicat in dezvoltarea sistemelor
distribuite. Teza propune o abordare unificatoare care integreaza metode formale, tehnici de
invatare automata si algoritmi evolutivi Intr-un cadru coerent destinat specificarii, verificarii si
validarii sistemelor web distribuite.

Obiectivul general formulat in acest capitol consta in elaborarea unui cadru metodologic
extensibil, capabil sa modeleze riguros comportamentul sistemelor distribuite, sd verifice
proprietati de corectitudine si sincronizare si sa valideze performanta si securitatea acestora prin
mecanisme automate. Accentul este pus pe aplicabilitatea interdisciplinard a solutiilor propuse,
in special In domenii sensibile precum infrastructurile medicale, platformele educationale si
ecosistemele 1oT.

Contributiile originale sunt prezentate pe mai multe niveluri complementare. La nivel
teoretic, este definit un cadru formal unificat pentru modelarea sistemelor distribuite, bazat pe
masini cu stiri finite si automate temporizate, capabil sd surprindd atat comportamente
deterministe, cat si constrangeri temporale si interactiuni asincrone. La nivel metodologic, sunt
propuse mecanisme automate de generare a cazurilor de test si detectie a anomaliilor utilizand
modele de invatare automata si tehnici evolutive. La nivel tehnologic, sunt proiectate si validate
arhitecturi distribuite scalabile, integrate cu mecanisme de securitate si optimizare a
performantei.

Capitolul evidentiaza caracterul interdisciplinar al cercetarii, care imbind fundamente
din teoria automatelor, ingineria software, inteligenta artificiald si securitatea cibernetica.
Integrarea cerintelor de protectie a datelor si conformitate normativd este tratatd ca o
componenta structurala a proiectarii arhitecturale, nu ca un mecanism adiacent.

Totodatd, sunt prezentate experientele academice si profesionale care au contribuit la
maturizarea directiei de cercetare, incluzand colabordri internationale si aplicatii in
infrastructuri informatice critice. Aceste contexte au evidentiat necesitatea unor mecanisme
sistematice de specificare si validare si au confirmat relevanta practica a solutiilor propuse.

Capitolul se Incheie cu prezentarea structurii tezei, realizata printr-o sinteza argumentata
a celor opt capitole si a rolului specific pe care fiecare il are In constructia progresiva a
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demersului stiintific. Organizarea lucrarii reflectd o evolutie logicd, de la definirea cadrului
conceptual si a fundamentelor teoretice, catre dezvoltarea modelelor formale, integrarea
mecanismelor de testare automata si optimizare, consolidarea securitatii si, in final, validarea
solutiilor prin aplicatii interdisciplinare concrete.

Primele capitole stabilesc baza metodologica, prin analiza critica a literaturii si
formularea cadrului formal de modelare si verificare, care sustine intregul demers ulterior.
Capitolul dedicat testarii automate si validarii extinde aceastd fundamentare prin integrarea
tehnicilor de Invatare automatd si a metodelor evolutive pentru detectia anomaliilor si
optimizarea performantei. Capitolele urmatoare aprofundeazd dimensiunea tehnologica si
operationald, prin proiectarea si implementarea unor arhitecturi distribuite moderne, bazate pe
microservicii, containerizare si orchestrare, precum si prin integrarea mecanismelor de
securitate si conformitate normativa. Ultimele capitole demonstreaza aplicabilitatea practicd a
cadrului propus in domenii critice precum educatia si sandtatea, inclusiv prin utilizarea
blockchain, IoT si CRM 1n arhitecturi interoperabile si scalabile.

Aceastd structurd etapizatd evidentiaza coerenta internd a lucrdrii si sustine
demonstrarea sistematica a viabilitatii abordarii integrate propuse, asigurand tranzitia fireasca
de la fundamentare teoretica la validare experimentala si aplicare in contexte reale.

In ansamblu, Capitolul I stabileste premisele stiintifice ale tezei si justifica necesitatea
dezvoltarii unui cadru formal si aplicativ unitar pentru sistemele web distribuite, pozitionand
contributiile cercetarii in raport cu provocarile actuale ale infrastructurilor digitale moderne.

Capitolul II. Cadru conceptual si studiu critic al literaturii

Capitolul II are rolul de a fundamenta teoretic si conceptual cercetarea printr-o analiza
critica extinsa a literaturii de specialitate din domeniul sistemelor web distribuite, cu accent pe
modelarea formala, testarea automatd, optimizarea performantei, securitate si integrarea
tehnologiilor emergente. Studiul combind analiza calitativd a lucrarilor reprezentative cu
evaludri bibliometrice realizate prin platforma Dimensions.ai si vizualizate cu VOSviewer,
oferind o perspectiva obiectiva asupra maturitdtii domeniului, distributiei geografice si retelelor
de colaborare stiintifica.

Sectiunea 2.1 analizeaza utilizarea masinilor cu stari finite (FSM) si a modelelor EFSM
in testarea aplicatiilor web, prin studii aplicative relevante. Lucrarile examinate demonstreaza
eficienta metodologiilor Model-Based Testing (MBT) in identificarea disfunctionalitdtilor si in
cresterea acoperirii stdrilor si tranzitiilor. Integrarea unor algoritmi precum "Postman Problem"
pentru acoperire completa si combinarea modelelor Mealy si Moore confirma utilitatea
modeldrii formale in aplicatii web reale. Analizele bibliometrice arata un interes international
semnificativ pentru tema "Finite State Machine st MATLAB", evidentiind mii de autori si
colabordri consolidate, ceea ce valideaza relevanta metodologica a acestei directii.

Sectiunea 2.2 extinde analiza catre fundamentele sistemelor web distribuite, bazandu-se
pe lucrari consacrate privind arhitecturile distribuite, consistenta datelor, toleranta la erori si
gestionarea comunicatiei Intre componente. Sunt evidentiate provocdrile structurale ale
sistemelor distribuite moderne: sincronizarea, scalabilitatea, securitatea si gestionarea
concurentei. Analiza bibliometrica confirma existenta unor nuclee academice active si a unei
retele globale de cercetare in domeniu.

In sectiunea 2.3 este abordati integrarea tehnicilor de invitare automata in procesele de
testare si validare. Sunt prezentate modele bazate pe LSTM si alte metode ML pentru predictia
defectiunilor si detectarea anomaliilor in sisteme complexe, cu performante ridicate raportate
in literatura recentd. Analiza bibliometricd evidentiaza caracterul global al cercetdrii si
consolidarea unei directii clare de integrare a ML in procesele critice de validare a sistemelor
distribuite.



Sectiunea 2.4 trateaza optimizarea performantei prin algoritmi genetici si metaeuristici,
incluzand abordari de tip Parallel Genetic Algorithms si integrarea algoritmilor evolutivi cu
tehnici de clustering. Literatura confirma eficienta acestora 1n probleme complexe de
optimizare si management al resurselor distribuite, dar semnaleazd limitari privind
scalabilitatea si integrarea in arhitecturi dinamice. Analizele bibliometrice indica existenta unor
comunitdti de cercetare consolidate pe aceasta tema.

Sectiunea 2.5 examineaza framework-uri inteligente pentru retele IoT, evidentiind
utilizarea autoencoderelor, retelelor neuronale profunde si metodelor ensemble pentru
detectarea atacurilor si a comportamentelor anormale. Studiile aratd acurateti ridicate in
detectarea atacurilor DoS si a altor tipuri de anomalii, insa subliniazd provocari legate de resurse
limitate si confidentialitate.

Sectiunile 2.6 si 2.7 abordeaza echilibrarea sarcinilor si tehnologiile de containerizare
si orchestrare, in special Docker Swarm si Kubernetes. Literatura confirma maturizarea acestor
tehnologii si rolul lor esential In asigurarea scalabilitatii si rezilientei aplicatiilor distribuite.
Analizele bibliometrice evidentiaza un interes global sustinut pentru aceste tehnologii, cu mii
de autori si colabordri internationale.

Sectiunea 2.8 trateazd optimizarea energeticd a aplicatiilor distribuite, coreland
performanta tehnologicad cu sustenabilitatea si reducerea emisiilor. Literatura discutd politici
publice, standarde si mecanisme de eficienta energetica aplicabile infrastructurilor digitale.

Sectiunea 2.9 analizeaza provocarile de securitate in IoT, incluzdnd arhitecturi
distribuite, deep learning si mecanisme de protectie a datelor. Sunt discutate solutii precum
DistPrivacy si cadre de tip deep co-inference, evidentiind echilibrul necesar intre latenta,
protectia datelor si resurse limitate.

Sectiunea 2.10 examineaza integrarea sistemelor EHR cu solutii distribuite si CRM, in
contextul digitalizarii sanatatii. Sunt analizate standarde precum HL7, utilizarea blockchain si
integrarea modelelor Al pentru decizii clinice. Analiza bibliometricd confirma consolidarea
domeniului prin colaborari internationale si formarea unor clustere de expertiza.

Sectiunile 2.11-2.12 abordeaza educatia digitala, sistemele mobile de evaluare si
instruirea bazatd pe realitate virtuald. Literatura evidentiaza rolul gamificari, al
microlearning-ului si al VR imersiv in cresterea motivatiei si performantei academice.
Analizele bibliometrice arata o crestere accelerata a cercetarilor in aceste directii.

Sectiunile 2.13-2.14 trateaza monitorizarea inteligenta a pacientului si managementul
clinic asistat prin CRM si sisteme distribuite. Sunt analizate contributii privind informatica
medicald, PRM, integrarea Al in CRM si provocirile de conformitate cu GDPR si HIPAA.
Rezultatele bibliometrice indicd un caracter interdisciplinar pronuntat si o distributie globald a
cercetarii.

Sectiunile 2.15-2.16 examineaza utilizarea blockchain in educatie pentru validarea
competentelor si dezvoltarea sistemelor distribuite educationale integrate cu RFID si IoT.
Literatura confirmd avantajele descentralizarii, securitatii si imutabilitatii datelor, precum si
potentialul gamificarii in sustinerea invatarii.

Sectiunea 2.17 analizeazd integrarea IoT si CRM pentru optimizarea experientei
utilizatorului in sisteme distribuite, evidentiind atit progresele, cat si limitarile privind
scalabilitatea, securitatea si validarea empirica a performantei.

Capitolul se incheie printr-o sintezd critica a constatarilor. Literatura valideaza
importanta modelarii formale, a testarii automate bazate pe ML, a algoritmilor genetici si a
tehnologiilor de orchestrare in dezvoltarea sistemelor web distribuite moderne. Totusi, analiza
evidentiaza absenta unui cadru unitar care sd integreze coerent specificarea formala, verificarea,
validarea operationald si optimizarea performantei in conditii reale de exploatare. Aceasta
lacund conceptuald si metodologica fundamenteaza necesitatea contributiilor originale
dezvoltate in capitolele urmatoare ale tezei.
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Capitolul II1. Fundamente formale si metodologice in sistemele
web distribuite

Capitolul III construieste fundamentul formal si metodologic al tezei, prin articularea
unui parcurs coerent de la specificarea abstracta a comportamentului la verificarea riguroasa si
validarea experimentala a sistemelor web distribuite. Capitolul valorifica structurat rezultatele
celor cinci rapoarte de cercetare sustinute in cadrul stagiului doctoral si le integreaza intr-un
cadru unitar, centrat pe trei directii complementare: (i) modelarea comportamentala prin masini
cu stari finite (FSM), (i1) formalizarea si verificarea constrangerilor temporale prin automate cu
cronometru (Timed Automata - TA) in mediul UPPAAL si (iii) ancorarea principiilor de calcul
distribuit Tn implementari si optimizari concrete, sprijinite de instrumente precum MATLAB si
Python. Prin aceasta structurare, capitolul asigura trecerea logica de la concepte teoretice la
studii aplicative validate, constituind baza necesara dezvoltarii metodelor de testare automata,
optimizare si securizare discutate ulterior in teza.

In sectiunea 3.1, capitolul abordeaza testarea sistemelor specificate prin FSM, pornind
de la fundamentele formale ale automatelor finite si rolul lor in descrierea sistemelor reactive.
Sunt prezentate elementele definitorii ale unui FSM si conexiunile cu limbajele regulate, care
permit o reprezentare riguroasd si verificabild a comportamentului. in context distribuit,
FSM-urile sunt evidentiate ca instrumente adecvate pentru modelarea fluxurilor de interactiune,
a tranzitiilor generate de evenimente si a mecanismelor de sincronizare intre componente, fiind
discutate si tehnici de reducere a complexitatii, precum minimizarea si echivalenta automatelor.

Partea metodologica este consolidata prin prezentarea metodelor clasice de generare a
testelor (W si Wp), utilizate pentru obtinerea unei acoperiri robuste si pentru diferentierea
starilor in scenarii complexe. Acest cadru teoretic este transpus intr-o contributie aplicativa
explicitd in sectiunea 3.1.4, unde este detaliatd implementarea practica a unei metodologii de
testare bazate pe FSM in MATLAB, utilizata pentru modelarea si evaluarea functionalitatii unui
website. Rezultatele acestei cercetari sunt diseminate in articolul [A13], prezentat in cadrul unei
conferinte internationale, demonstrand aplicabilitatea modelarii formale in generarea
sistematica a scenariilor de test si in analiza comportamentului aplicatiilor web distribuite.

Sectiunea 3.2 introduce specificarea sistemelor de timp real prin automate cu
cronometru, subliniind faptul cd, in arhitecturi distribuite, corectitudinea este conditionatd nu
doar de rezultatul functional, ci si de respectarea constrangerilor temporale. Sunt prezentate
conceptele fundamentale ale TA si avantajele utilizarii acestora in raport cu alte modele, fiind
evidentiata verificarea proprietdtilor de tip safety si liveness. Componenta practicd este
dezvoltata prin utilizarea mediului UPPAAL, unde sunt ilustrate mecanismele de modelare,
simulare si verificare automata in logica TCTL, justificand integrarea verificarii temporale in
validarea sistemelor web distribuite.

Sectiunea 3.3 consolideaza legatura dintre modelarea formala si arhitecturile reale prin
prezentarea principiilor de calcul distribuit, a modelelor arhitecturale consacrate (client-server,
peer-to-peer, grid, edge-fog-cloud) si a mecanismelor de comunicare specifice. Sunt introduse
relatii matematice pentru evaluarea performantei, oferind suport formal pentru interpretarea
rezultatelor experimentale. In sectiunea 3.3.7 este dezvoltat un studiu aplicativ de modelare a
sistemelor web distribuite prin FSM 1n Python, orientat catre optimizarea performantei si
gestionarea erorilor Tn conditii de trafic variabil. Aceste rezultate sunt fundamentate in articolul
[A14], publicat intr-un jurnal cu factor de impact ridicat, confirmand relevanta modelarii
comportamentale Tn optimizarea arhitecturilor distribuite.

Sectiunea 3.4 aprofundeazd verificarea formald in sisteme distribuite, analizand
diferenta dintre testarea clasica si explorarea exhaustivd prin model checking, precum si
metodele de analizd a echivalentei comportamentale. Sunt discutate provocari precum explozia
de stare si sunt prezentate tehnici de control si instrumente consacrate (UPPAAL, NuSMV,
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SPIN), evidentiindu-se posibilitatea integrarii verificdrii in fluxuri CI/CD pentru cresterea
fiabilitatii.

Sectiunea 3.5 analizeazd criteriile de wvalidare prin testare, evidentiind
complementaritatea dintre verificarea formald si evaluarea empiricd a implementarii. Sunt
delimitate criterii functionale si nefunctionale, criterii de consistentd si toleranta la erori, iar
definirea criteriilor de acceptare transforma validarea intr-un proces sistematic si reproductibil.
sisteme web distribuite presupune integrarea coerentd a modelarii formale, a verificarii
riguroase si a validarii prin testare. Prin corelarea cadrului teoretic cu rezultatele publicate in
[A13, Al4], capitolul consolideazd fundamentul metodologic al tezei si furnizeaza
infrastructura conceptuald necesara dezvoltarii mecanismelor inteligente de testare, optimizare
si securizare prezentate in capitolele urmatoare.

Capitolul IV. Testare automata si validare in sisteme distribuite

Capitolul IV abordeaza dezvoltarea unor metodologii avansate de testare automata si
validare, necesare pentru garantarea fiabilitatii sistemelor web distribuite in medii de executie
reale. Capitolul porneste de la limitarile testarii conventionale in contexte distribuite (dinamism,
heterogenitate, executii asincrone) si propune integrarea inteligentei artificiale si a algoritmilor
evolutivi pentru a creste acoperirea testelor, a reduce alarmele false si a imbunatati capacitatea
de identificare a scenariilor de eroare sau degradare sub sarcina.

Un element central al capitolului il constituie faptul cad solutiile sunt motivate si
sustinute prin rezultate diseminate in publicatii stiintifice relevante, organizate pe trei directii
complementare: (i) automatizare si testare bazatd pe Machine Learning, (ii) verificarea
performantei si a securitatii prin algoritmi genetici distribuiti si (ii1) framework-uri inteligente
de testare pentru retele IoT in arhitecturi cloud-edge. Aceasta organizare reflectd o progresie
metodologica fireasca, de la monitorizare si detectie automata, catre optimizare evolutiva si,
ulterior, catre validare robustd in ecosisteme IoT caracterizate de volum ridicat de date si
constrangeri operationale stricte.

In sectiunea 4.1 este prezentat un cadru de testare automata bazat pe Machine Learning,
detaliat in lucrarea [A36], care utilizeazad analiza logurilor pentru detectarea anomaliilor si a
comportamentelor deviante in timp real. Abordarea urmareste depasirea limitarilor metodelor
traditionale (reguli fixe si acoperire redusa) prin invatarea tiparelor normale de functionare si
marcarea abaterilor, cu aplicabilitate directa in validarea performantei si a securitatii in sisteme
distribuite. Originalitatea este consolidatd prin integrarea mecanismelor de eficientizare a
procesului de validare automata la nivel de infrastructurd, inclusiv prin strategii asociate
echilibrarii sarcinii, astfel incat analiza si decizia sa raména stabile si scalabile pe volume mari
de evenimente.

Sectiunea 4.2 dezvoltd o contributie originald orientatd spre optimizare evolutiva, prin
modelul D-GA-CO (Distributed Genetic Algorithm Cooperative Optimization), ale carui
rezultate sunt diseminate in lucrarile [A9-A11]. Modelul extinde algoritmii genetici intr-un
cadru distribuit si cooperativ, avand ca obiectiv optimizarea performantei si sustinerea
verificarii securitatii cibernetice in contexte cu resurse multiple. Din punct de vedere
metodologic, D-GA-CO combina generarea solutiilor candidate prin GA cu acordarea
parametrilor prin mecanisme cooperative si cu distributia controlatd a sarcinilor pe noduri, pe
baza unor functii de fitness care echilibreaza calitatea, costul de executie si incarcarea
resurselor. Analiza experimentala evidentiaza un compromis clar intre rapiditatea GA clasic si
imbunatatirile de fitness obtinute prin optimizare cooperativa, varianta distribuitd atingand
performante superioare, cu un cost de timp justificat de extinderea spatiului de cdutare si de
robustetea optimizarii.
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In sectiunea 4.3 capitolul extinde testarea automata citre retele IoT, unde distributia
masiva a dispozitivelor, traficul variabil si protocoalele simplificate cresc semnificativ
suprafata de atac si dificultatea validarii. Contributia prezentata in [A16] (ICAI 2024) propune
un framework inteligent pentru infrastructuri cloud-edge, care utilizeaza invatarea
nesupravegheatd pentru detectia anomaliilor fard dependentd de date pre-etichetate.
Metodologia integreaza colectarea si preprocesarea datelor, antrenarea modelelor si evaluarea
lor pe indicatori relevanti (acuratete, rata alarmelor false, eficienta si scalabilitate), iar folosirea
tehnicilor precum Isolation Forest si autoencodere permite atat detectie rapida, cat si
surprinderea unor tipare neliniare mai subtile. Prin aceasta integrare, framework-ul sprijind
monitorizarea continua si rezilienta nodurilor distribuite n scenarii operationale diverse.

Concluziile capitolului sintetizeaza faptul c@ integrarea metodelor bazate pe Machine
Learning si a tehnicilor evolutive conduce la o validare mai riguroasa si mai adaptiva in sisteme
distribuite, prin automatizarea detectiei anomaliilor, optimizarea resurselor si reducerea
limitarilor testarii traditionale in contexte asincrone si dinamice. In ansamblu, Capitolul IV nu
trateaza solutii izolate, ci contureazd un ecosistem coerent de validare automatd, care
completeazd fundamentele formale din capitolele anterioare si sustine tranzitia catre
implementare si evaluare experimentald 1n scenarii cu complexitate ridicata.

Capitolul V. Arhitecturi moderne si tehnologii pentru optimizare

Prezentul capitol exploreaza solutii avansate pentru optimizarea sistemelor web
distribuite, urmarind cresterea performantei, a rezilientei si a sustenabilitatii prin arhitecturi
moderne si mecanisme adaptive. Accentul este pus pe trecerea de la fundamente teoretice catre
implementari validate experimental, in care optimizarea este abordatd sistematic, prin
proiectare, masurare si analizd comparativa in medii de executie dinamice.

Structura capitolului este organizatd pe trei directii complementare: echilibrarea
adaptiva a sarcinilor, orchestrarea containerelor prin Docker Swarm si optimizarea energetica
prin principii de Green Computing. Aceastd organizare reflectd o viziune integratd, in care
performanta, disponibilitatea si sustenabilitatea sunt tratate unitar, nu ca obiective separate.

In sectiunea 5.1 este propus un mecanism original de echilibrare a sarcinilor, validat
prin lucrarea [A34], prezentatda la o conferintd internationald. Algoritmul introduce un
mecanism adaptiv de redistribuire a pachetelor de date, coreland in timp real capacitatea
nodurilor cu gradul lor de incarcare. Spre deosebire de metodele traditionale (round-robin sau
distribuire uniforma), solutia propusd urmareste prevenirea formarii punctelor de
supraincdrcare si mentinerea unor timpi de raspuns predictibili in conditii de trafic variabil.

Contextual, sectiunea analizeazd avantajele si limitdrile principalelor categorii de
algoritmi utilizati in sistemele distribuite: distribuirea sarcinilor, echilibrarea Incarcarii,
redirectionarea traficului, detectarea si recuperarea nodurilor defecte. Este evidentiat faptul ca
metodele simple sunt usor de implementat, dar pot genera dezechilibre persistente in
infrastructuri eterogene. Evaluarea experimentald, realizatd pe configuratii cu numar variabil
de noduri, aratd cd algoritmul propus reduce timpul de rdspuns si optimizeaza utilizarea CPU
si memoriei, chiar dacd presupune o implementare mai complexa.

Sectiunea 5.2 dezvoltd o arhitecturad originald bazata pe orchestrarea containerelor cu
Docker Swarm, sustinuti de publicatia [A18]. In contextul adoptarii infrastructurilor
multi-cloud si al arhitecturilor bazate pe microservicii, containerizarea este prezentata ca solutie
pentru portabilitate, izolare si reproductibilitate. Contributia practicd consta in proiectarea si
implementarea unui cluster Swarm (manager/worker), capabil sa asigure scalare automata,
echilibrare a sarcinilor si auto-recuperare in caz de defectare.

Sunt detaliate mecanismele de routing mesh, distribuirea traficului prin ingress si
monitorizarea serviciilor, iar experimentul este realizat pe o infrastructurd hardware explicit
descrisa. Configuratia utilizatd este inclusd in Anexa 1, asigurand reproductibilitatea
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scenarii controlate, subliniind rolul orchestrarii in gestionarea aplicatiilor distribuite de
amploare.

Sectiunea 5.3 introduce dimensiunea sustenabilitatii prin integrarea principiilor Green
Computing, fundamentate in lucrarea [A12]. Cresterea acceleratd a aplicatiilor distribuite
implicd un consum energetic semnificativ, iar optimizarea performantei trebuie corelatd cu
eficienta utilizarii resurselor. Contributia originald constd in formularea unei proceduri de
proiectare inspirate de principiul "cdii rezistentei minime", care integreazad optimizarea
algoritmilor, simplificarea expresiilor logice, exploatarea paralelismului si selectia limbajelor
de programare in functie de eficienta energetica.

Analiza comparativa a limbajelor de programare arata ca viteza de executie nu coincide
intotdeauna cu eficienta energeticd, iar alegerea tehnologiilor influenteazd simultan energia
consumata, timpul si memoria utilizata. Prin utilizarea instrumentelor de analiza statica si
dinamica, este propus un cadru iterativ de masurare si optimizare, in care reducerea amprentei
energetice nu compromite performanta, ci o sustine prin utilizarea echilibrata a resurselor.

In ansamblu, Capitolul V consolideazi o abordare integrati de optimizare a sistemelor
web distribuite. Algoritmul adaptiv de echilibrare a sarcinilor, arhitectura bazatd pe Docker
Swarm si cadrul de tip Green Computing sunt validate prin publicatiile [A12, A18, A34],
confirmand caracterul aplicativ al cercetarii. Capitolul demonstreazd ca performanta,
scalabilitatea si sustenabilitatea pot fi armonizate Intr-un model unitar de proiectare si
implementare, oferind fundamentul necesar etapelor ulterioare ale tezei, dedicate automatizarii,
validarii si securizarii infrastructurilor distribuite moderne.

Capitolul VI. Securitate, confidentialitate si protectia datelor

Capitolul VI analizeaza securitatea, confidentialitatea si protectia datelor ca elemente
structurale ale stabilitatii sistemelor web distribuite, in special in contexte cu suprafata de atac
extinsa precum IoT si sanitatea digitald. In aceasta logici, capitolul urmareste trecerea de la
masuri reactive la mecanisme proactive si la integrarea principiilor "privacy-by-design", astfel
incét protectia informatiei sa fie tratatd ca parte intrinsecd a arhitecturii.

in sectiunea 6.1, este prezentati o contributie aplicativa validati prin articolul [A5], care
propune un mecanism de detectie a intruziunilor pentru retele IoT, implementat in Python cu
Scapy si completat cu alertare prin SMS. Solutia vizeaza identificarea in timp real a tiparelor
asociate atacurilor DDoS si DNS, oferind un punct de pornire robust si extensibil pentru
integrarea ulterioara a metodelor de detectie a anomaliilor bazate pe ML.

Sectiunea 6.2 dezvoltd dimensiunea confidentialitatii prin integrarea cerintelor GDPR
st HIPA A direct in proiectarea arhitecturilor distribuite, pe baza lucrarilor [A28, A35]. Noutatea
consta in tratarea conformitatii ca set de constrangeri tehnice implementabile (de exemplu,
tokenizare si criptare end-to-end), sustinute de politici de acces si mecanisme de audit, astfel
incét gestionarea datelor sensibile sa fie controlatad unitar la nivel de sistem.

In sectiunea 6.3 este prezentati o arhitecturi integrati EHR-CRM-IoT pentru
modernizarea infrastructurilor medicale, validata prin articolul [A2]. Solutia propune un cadru
modular, containerizat (Docker Swarm), care sincronizeaza fluxurile de date si sustine decizia
clinica in conditii de sarcina ridicata; evaludrile experimentale indicad mentinerea unor latente
medicale critice.

In concluzie, Capitolul VI consolideazi ideea ca securitatea si confidentialitatea trebuie
proiectate si verificate in paralel cu cerintele de performanta si scalabilitate. Prin corelarea
mecanismelor IDS pentru IoT, a arhitecturilor conforme GDPR/HIPAA si a integrarii
EHR-CRM-IoT validate experimental, capitolul furnizeazd baza necesara pentru etapele
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urmatoare ale tezei, orientate catre solutii distribuite reziliente, sigure si aplicabile In domenii
sensibile.

. 4 ~

Capitolul VII. Aplicatii in educatie si sinatate

Capitolul VII evidentiazd dimensiunea aplicativd a tezei prin implementarea si
evaluarea unor solutii bazate pe arhitecturi web distribuite in doud domenii cu impact major:
educatia si sinitatea. In aceasti etapd, contributiile urmiresc nu doar scalabilitatea si
interoperabilitatea, ci si cresterea calitatii serviciilor prin personalizare, feedback in timp real si
integrarea controlatad a tehnologiilor emergente.

In sectiunea 7.1 este prezentati o aplicatie educationald mobili, validati prin lucrarea
[A37] (conferintd internationald), care imbind gamificarea cu evaluarea automatizata intr-un
cadru distribuit. Contributia consta in proiectarea unui flux complet student-platforma-profesor,
in care rezultatele sunt colectate si procesate la nivel de servicii web si baze de date distribuite,
permitand feedback imediat, monitorizarea progresului si sustinerea unui numar mare de
utilizatori simultan.

Sectiunea 7.2 dezvolta o platforma de instruire bazatad pe realitate virtuald, sprijinita de
infrastructuri distribuite si baze de date scalabile, cu rezultate diseminate prin articolul [A7]
(jurnal international) si completate prin contributia prezentatd in [A17] (conferintd
internationald). Solutia urmareste oferirea unui mediu imersiv si sigur pentru discipline STEM,
cu accent pe accesibilitate pentru studentii din medii defavorizate, reducerea riscurilor asociate
laboratoarelor clasice si cresterea implicarii prin interactiune si experimentare controlata.

In subcapitolul 7.3 este introdus un model de monitorizare inteligenta a pacientilor prin
sisteme web distribuite, validat prin lucrarea [Al] (conferintd internationald). Contributia
vizeaza utilizarea nodurilor distribuite pentru colectarea si procesarea datelor medicale, corelata
cu algoritmi de inteligenta artificiala pentru suport decizional, astfel Tncat fluxurile clinice sa
fie optimizate, iar interventiile sa fie sustinute de date actualizate In timp real, cu mentinerea

In final, sectiunea 7.4 extinde perspectiva citre managementul clinic asistat prin CRM,
diseminat prin lucrarea [A8] (conferintd internationald), prin integrarea fluxurilor clinice cu
procesele administrative intr-o arhitectura distribuita. Noutatea consta in reducerea fragmentarii
informationale dintre monitorizarea medicald si gestiunea operationala (programadri,
interactiuni, notificari, evidente), ceea ce permite o coordonare mai eficientd a resurselor si o
ingrijire mai coerentd, centratd pe pacient.

In ansamblu, Capitolul VII demonstreazi ca arhitecturile web distribuite pot fi transpuse
in solutii functionale, validate prin publicatii, care imbunatatesc atat procesele educationale
(prin evaluare mobila si VR), cét si serviciile medicale (prin monitorizare inteligenta si integrare
CRM). Prin aceastd corelare intre experimente, infrastructurd si impact, capitolul sustine
tranzitia tezei de la modele si mecanisme generale la aplicatii concrete, pregatind terenul pentru
concluziile si sinteza contributiilor originale.

Capitolul VIII. Arhitecturi avansate si interoperabilitate

Capitolul VIII extinde demersul tezei catre integrarea tehnologiilor emergente in
arhitecturi web distribuite capabile sd asigure interoperabilitate, integritate si scalabilitate la
nivel institutional. Accentul este pus pe convergenta registrelor distribuite de tip blockchain, a
sistemelor de identificare RFID si a fluxurilor masive de date 10T intr-un cadru unitar, in care
securitatea si performanta sunt tratate simultan, nu separat.

In sectiunea 8.1 este propusi o arhitectura originald bazati pe blockchain pentru
validarea si certificarea competentelor academice, validatd prin lucrarea [A15]. Contributia
constd in utilizarea unui registru distribuit imutabil pentru stocarea rezultatelor academice si
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emiterea diplomelor digitale securizate prin coduri QR unice. Modelul elimina riscul de frauda
prin mecanisme de hash si consens distribuit, oferind un sistem transparent, verificabil
international si adaptat mobilitatii academice. Integrarea catalogului electronic cu infrastructura
blockchain permite automatizarea proceselor de certificare si reduce dependenta de verificari
birocratice traditionale, fundamentand un ecosistem educational bazat pe incredere tehnologica.

Sectiunea 8.2 dezvolta sistemul DESY, validat prin publicatia [A32], care integreaza
blockchain, RFID si componente interactive intr-o arhitectura educationald distribuita. Inovatia
constd 1n corelarea prezentei fizice (prin carduri RFID inteligente) cu progresul academic stocat
in blockchain, intr-un mediu sustinut de load balancing, cache distribuit si baze de date
replicabile. Testele pilot au evidentiat timpi medii de autentificare de aproximativ 1,2 secunde
si confirmari blockchain sub 2 secunde, cu o disponibilitate a sistemului peste 99,9%. Integrarea
gamificarii si a statiilor interactive VR/AR a condus la o crestere a implicarii studentilor si la
imbunatatirea performantei academice, demonstrand fezabilitatea unui model educational
distribuit, securizat gi orientat spre personalizare.

In sectiunea 8.3 este analizatd integrarea datelor IoT in sistemele CRM printr-o
arhitecturd web distribuita, rezultatele fiind publicate in jurnalul international [A3]. Contributia
constd In proiectarea unui model bazat pe edge computing si filtrare colaborativa pentru
recomandari personalizate in timp real. Arhitectura experimentald, implementata pe un cluster
de patru noduri, a gestionat pana la 10.000 de cereri simultane, mentinand latente controlate si
o acuratete de aproximativ 90%, demonstrand avantajele abordarii distribuite fatda de CRM-urile
monolitice.

In ansamblu, Capitolul VIII demonstreazi ci interoperabilitatea avansata nu este doar o
problema de integrare tehnica, ci o conditie strategica pentru dezvoltarea ecosistemelor digitale
moderne. Prin corelarea registrelor blockchain, a identificarii RFID si a fluxurilor IoT cu
arhitecturi distribuite scalabile, capitolul fundamenteaza un model arhitectural capabil sa
asigure integritate, personalizare si performantd in contexte educationale si comerciale
complexe. Aceste rezultate consolideaza contributia originald a tezei si valideazd directia
integrarii tehnologice ca suport pentru transformarea digitald sustenabila.

Concluzii

Prezenta teza de doctorat a urmadrit elaborarea unui cadru metodologic si aplicativ
coerent pentru specificarea formala, verificarea si validarea sistemelor web distribuite, cu
scopul cresterii fiabilitdtii, securitatii si performantei acestora in contexte critice precum
educatia, sdndatatea, comertul electronic si Internet of Things (IoT). Lucrarea a abordat
complexitatea tot mai ridicata a arhitecturilor distribuite printr-o strategie multidimensionala,
care a combinat modele formale, tehnici de testare automatd, algoritmi de optimizare si
infrastructuri moderne, validate prin implementari si experimente. Rezultatele obtinute sustin
ca integrarea metodelor riguroase in ciclul de viata al sistemelor distribuite reprezinta o conditie
esentiald pentru stabilitatea si predictibilitatea acestora pe termen lung.

Din perspectiva teoretica, teza a contribuit la conturarea unui cadru formal unitar pentru
descrierea si analiza comportamentului sistemelor web distribuite. Integrarea masinilor cu stari
finite (FSM) si a automatelor cu cronometru (Timed Automata - TA) in procesele de modelare
si verificare a permis surprinderea atdt a comportamentelor functionale deterministe, cat si a
constrangerilor temporale si a interactiunilor asincrone specifice mediilor distribuite.
Modelarea a fost sustinutd de instrumente consacrate, precum MATLAB si UPPAAL, iar
analizele au evidentiat utilitatea cadrului propus in identificarea unor defecte logice subtile (de
exemplu, conditii de cursa, blocaje sau situatii de sincronizare incorectd) care raman frecvent
nedetectate prin testarea empirica traditionala.

Pe plan metodologic, lucrarea a introdus solutii pentru testarea si validarea automata a
sistemelor distribuite, prin corelarea analizelor de trafic cu tehnici avansate de invatare
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automata (CNN, LSTM, Random Forest, K-Means) si cu algoritmi genetici pentru optimizarea
resurselor si detectia proactivd a anomaliilor. Contributia originald in acest segment este
materializatd prin modelul D-GA-CO (Distributed Genetic Algorithm Cooperative
Optimization), care extinde paradigma algoritmilor genetici in medii distribuite si urmareste
utilizarea eficientd a infrastructurii, imbunatatind calitatea proceselor de evaluare si
monitorizare. In paralel, au fost dezvoltate mecanisme de testare inteligenta pentru retele IoT,
capabile sd scaleze evaluarea si sd izoleze atacuri fard a depinde strict de seturi de date
pre-etichetate, aspect relevant in scenarii reale, caracterizate de variabilitate ridicata.

La nivel tehnologic, teza a adus contributii prin proiectarea si implementarea unor
arhitecturi distribuite moderne, bazate pe microservicii, containere orchestrate cu Docker
Swarm, edge/fog computing si infrastructuri cloud. Printre realizarile tehnice se evidentiaza un
algoritm propriu de echilibrare a sarcinilor (load balancing), care coreleaza in timp real
capacitatea nodurilor cu gradul lor de Incarcare, precum si definirea unei proceduri de proiectare
orientate Green Computing. Aceastd abordare a ardtat ca optimizarea energeticd poate fi
obtinutd prin selectia riguroasa a tehnologiilor si prin eficientizarea implementarii, farda a
compromite performanta si scalabilitatea sistemului.

In sfera securitatii si a protectiei datelor, teza a propus o integrare de tip privacy by
design, in care cerintele normative (GDPR si HIPAA) sunt reflectate direct in arhitectura
tehnicad. A fost demonstratd fezabilitatea unei infrastructuri distribuite pentru gestionarea
dosarelor electronice de sdnatate (EHR) si a sistemelor CRM medicale, cu masuri precum
criptare end-to-end si mecanisme de control al accesului. Totodata, mecanismele de detectie a
intruziunilor dezvoltate in Python/Scapy au confirmat capacitatea de protectie a nodurilor IoT
periferice in fata amenintarilor complexe (inclusiv atacuri de tip DDoS si abuzuri asupra
infrastructurilor DNS), contribuind la cresterea rezilientei ecosistemelor distribuite.

Impactul aplicativ al cercetdrii este sustinut prin prototipuri functionale dezvoltate in
domenii interdisciplinare. In educatie, aplicatiile mobile gamificate si platformele de instruire
bazate pe realitate virtuald au evidentiat beneficii concrete in retentia cunostintelor si in
implicarea studentilor. Utilizarea tehnologiilor blockchain si RFID pentru certificarea
competentelor academice a consolidat un mecanism imutabil de validare, reducand riscul de
frauda si facilitind mobilitatea internationald. In zona comerciala, integrarea IoT cu sisteme
CRM a demonstrat o acuratete de 90% a recomandarilor personalizate, sustindnd un model
proactiv de relationare cu utilizatorii, adaptat cerintelor pietei digitale.

Calitatea si originalitatea rezultatelor sunt reflectate si de activitatea de diseminare
stiintificd, materializatd in peste 39 de lucrari publicate in jurnale si volume de conferinte
indexate (IEEE Xplore, Scopus, ACM), precum si prin obtinerea unor distinctii de tip Best
Paper Award, care confirma relevanta si vizibilitatea internationald a contributiilor.

In concluzie, teza aduce un aport relevant domeniului informaticii prin definirea si
validarea unui cadru coerent pentru proiectarea, specificarea si verificarea sistemelor web
distribuite, integrand modele formale, testare automatd, optimizare si arhitecturi distribuite
orientate spre scalabilitate, securitate si performanta. Rezultatele obtinute evidentiaza
fezabilitatea integrarii verificarii formale si a testarii inteligente in infrastructuri moderne bazate
sistemelor complexe.

In perspectivi, cercetarea poate fi extinsi prin mecanisme adaptive de optimizare si
orchestrare, integrarea verificdrii formale in DevOps si imbundtatirea tolerantei la erori in
arhitecturi Edge-Cloud-Blockchain. De asemenea, optimizarea energetica si consolidarea
interoperabilitatii pot sprijini dezvoltarea aplicatiilor IoT si a sistemelor medicale distribuite.
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