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GHID PRIVIND APLICAREA PREVEDERILOR GDPR IN ACTIVITATILE DE
MARKETING SI COMUNICARE TN CADRUL UNIVERSITATII DIN PITESTI

1. SCOP GENERAL

Scopul acestui ghid este de a informa si sensibiliza toate structurile Universitatii din Pitesti referitor la
principiile de baza si reglementarile Regulamentului (UE) 679/2016 (GDPR) in ceea ce priveste
protectia datelor cu caracter personal si a impactului pe care il au acestea asupra activitagilor de
marketing si comunicare derulate in cadrul Universitatii din Pitesti.

2. OBIECTIVE
Acest ghid are ca obiective principale:

o Sa constituie un instrument de orientare in aplicarea prevederilor GDPR in activitatile de
marketing si comunicare derulate in cadrul Universitatii din Pitesti;

o Sa sprijine toate structurile UPIT ce deruleaza activitati de marketing si comunicare (inclusiv
activitate de corespondenta prin servicii de posta sau posta electronica, lansare de invitatii pentru
evenimente organizate de UPIT, preluare de imagini foto/video in cadrul acestora in vederea
prelucrarii interne sau publicarii pe site-le universitdfii) sa faca o evaluare a stadiului protectiei
datelor cu caracter personal si a masurilor de securitate adoptate la nivel de fiecare proces sau
activitate;

o Sa contribuie la actualizarea procedurilor, masurilor de securitate aplicate, in conformitate cu
prevederile Regulamentului 679/2016 (UE)

o Sa ajute structurile UPIT relevante sa isi consolideze informatiile referitoare la protectia datelor
si sa isi creeze propriile regulamente interne pentru respectarea masurilor de protectie a datelor
cu caracter personal in cadrul activitatilor de marketing si comunicare derulate.

3. DEFINITII
In Regulamentul GDPR sunt prevdzute urmatoarele definitii:

3.1. ,,date cu caracter personal” - inseamna orice informatii privind o persoana fizica identificata
sau identificabila (denumita generic ,,persoana vizata™); o persoana fizica identificabild este o
persoana care poate fi identificatd, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numair de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

3.2. ,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;
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3.3. yrestrictionarea prelucrarii” - Inseamnd marcarea datelor cu caracter personal stocate Cu
scopul de a limita prelucrarea viitoare a acestora;

3.4. ,,operator” - inseamnd persoana fizicd sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

3.5. ,persoana imputernicitd de operator” - inseamnd persoana fizicd sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

3.6. ,,consimtamant” al persoanei vizate - inseamna orice manifestare de vointa libera, specifica,
informatd si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-0
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o0 privesc sa fie
prelucrate;

3.7. ,,destinatar” - inseamnd persoana fizicd sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
0 parte terta.

3.8. ,pseudonimizare” - Inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod
incét acestea sd nu mai poata fi atribuite unei anume persoane vizate fard a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sd faca
obiectul unor masuri de naturd tehnica si organizatorica care sa asigure neatribuirea respectivelor
date cu caracter personal unei persoane fizice identificate sau identificabile;

4. ANALIZA IMPACTULUI PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL ALE PERSOANEI VIZATE

Tnaintea implicarii in orice activitate sau proces de prelucrare a datelor cu caracter personal, chiar daci
aceasta presupune doar colectarea datelor (ex. captare de imagine foto sau video), transmiterea datelor
catre o terta parte (ex. postarea publica a imaginilor pe un site al universitatii), utilizarea unui nou
instrument on-line (crearea unui nou site sau un nou grup pe o retea de socializare), dezvoltarea unei
activitati de marketing direct din partea universitatii (ex. trimiterea de comunicari prin email catre o lista
de destinatari), organizarea unui nou proiect, conferin{d sau eveniment in cadrul universitatii, fiecare
operator trebuie sa 1si pund urmatoarele Intrebari:

- Sigur este nevoie sa fie colectata aceasta informatie?

- Existd o baza legala pentru prelucrare (cum ar fi consimtdmantul persoanei vizate, interesul
legitim al universitatii pentru indeplinirea unor clauze precontractuale sau in vederea derularii
unui contract deja existent, obligatii legale ce i revin universitatii)?

- Datele colectate pot fi anonimizate sau pseudonimizate?

- Persoana vizata a fost informata privind prelucrarea datelor cu caracter personal (printr-o Nota
de informare emisa de universitate)?
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- Datele personale vor fi prelucrate in conditii de siguranta?
- Datele personale vor fi transmise catre o altd parte pentru a fi prelucrate (catre o persoana
imputernicita de catre UPIT) sau vor fi facute publice?
- Este planificat ca datele colectate sa fie transferate catre o tara non-UE? Daca da, exista un set
adecvat de masuri de securitate implementat 1n fara respectiva?
- Exista alta alternativa de indeplinire a activitatii respective, fara a fi necesara prelucrarea sau
transferarea datelor personale?
Daca in urma analizei punctelor de mai sus se constata necesitatea prelucrarii acelor categorii de date cu
caracter personal 1n structura respectiva a universitatii, atunci utilizatorul datelor cu caracter personal
trebuie sd se conformeze la prevederile Regulamentului 679/2016 (UE).

Este important sa se analizeze necesitatea unui studiu de impact ori de cate ori apar noi activitati de
prelucrare a datelor sau sunt implementate noi proceduri de lucru. GDPR impune aplicarea unor masuri
de confidentialitate Incd de la crearea acestor procese (,,by design”), dar si pe parcursul desfasurarii
activitatilor (,,by default”).

5. INFORMAREA PERSOANEI VIZATE

5.1. In momentul in care Universitatea din Pitesti colecteaza date personale, trebuie s aiba in vedere
cerintele principiului ,,legalitate, echitate si transparenta”. Acesta presupune ca universitatea, prin
structurile sale implicate in calitate de operator, sa furnizeze tuturor persoanelor vizate o Nota de
informare prin care sa le explice intr-un mod clar si concis cum si in ce scop vor fi prelucrate datele cu
caracter personal colectate, in conformitate cu dreptul persoanei vizate de a fi informata. Datele
personale prelucrate trebuie sa fie in concordanta cu scopul precizat sau compatibile cu acesta.

5.2. Tn cazul In care apare necesitatea ca datele personale ale persoanei vizate sa fie prelucrate in alte
scopuri decét cele pentru care au fost colectate initial, se recomanda contactarea Responsabilului cu
protectia datelor personale din universitate si o nouda ,, Nota de informare” specifica noilor activitati de
prelucrare va fi furnizata persoanei vizate, in vederea obtinerii consimtamantului prelucarii, acolo unde
acesta este temeiul legal al viitoarei prelucrari (a se vedea pct. 6. al prezentului Ghid).

6. TEMEIUL LEGAL AL PRELUCRARII
6.1. Pentru ca Universitatea din Pitesti sa poata prelucra in conditii de legalitate datele cu caracter
personal, trebuie sa fie indeplinita cel putin una dintre urmatoarele conditii:
- Persoana vizata si-a dat consimfamantul pentru prelucrarea datelor cu caracter personal;
- Prelucrarea datelor se efectueaza in baza unui contract intre persoana vizata si operator;
- Prelucrarea este necesara pentru indeplinirea unei obligatii legale;
- Prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte
persoane (situatii de viatd sau de moarte);
- Prelucrarea este necesara pentru indeplinirea unor sarcini de interes public;
- Prelucrarea se efectueaza in scopul interesului legitim al operatorului sau al unei terte persoane si
nu afecteaza drepturile si libertatile persoanei vizate.
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6.2. Persoana vizata are dreptul sd isi retragd In orice moment consimtamantul prelucrdrii datelor
personale, in masura in care acestea nu sunt necesare derularii unui contract, interesului legitim al UPIT
sau unor obligatii legale ce revin universitatii. Retragerea consimtdmantului nu afecteaza legalitatea
prelucrarii efectuate pe baza consimtamantului Tnainte de retragerea acestuia.

6.3. Inainte de acordarea consimtdmantului, persoana vizati este informata cu privire la acest lucru.
Pentru mai multe informatii privind drepturile persoanei vizate si modul de exercitare a acestora, pot fi
consultate ,,Politica Universitatii din Pitesti privind protectia datelor cu caracter personal” si
»~Procedura operationala de solutionare a cererilor privind utilizarea datelor cu caracter personal” pe
site-ul Universitatii din Pitesti www.upit.ro , la sectiunea Protectia datelor cu caracter personal.

7. DREPTURILE PERSOANEI VIZATE
7.1. Regulamentul GDPR evidentiaza un set de drepturi ale persoanei vizate, drepturi pe care

Universitatea din Pitesti este obligata sa le ia in considerare in politicile si procedurile sale referitor la
protectia datelor cu caracter personal pentru toate categoriile de persoane vizate ale céror
date cu caracter personal sunt colectate/prelucrate in activitatile specifice (inclusiv in activitatile de
comunicare si marketing): dreptul de a fi informat, dreptul de acces la datele personale, dreptul de
rectificare, dreptul de stergerel de a fi uitat, dreptul la restrictionarea prelucrarii, dreptul de opozitie,
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv crearea de
profiluri.

7.2. ,,Politica UPIT privind prelucrarea datelor cu caracter personal” descrie pe larg procesul de
exercitare a drepturilor persoanei vizate.

8. COLECTAREA SI PRELUCRAREA DATELOR
8.1. Principalele categorii de date personale (clasice sau digitale) care sunt solicitate/adaugate si

supuse prelucrarilor ulterioare 1n relatia Universitatii din Pitesti, prin activitatile sale de comunicare si
marketing, cu diferite categorii de persoane vizate pot contine:

- nume, prenume,

- CNP,

- seria si nr. CI/Pasaport,

- sexul,

- data si locul nasterii,

- cetdtenia, etnia

- semnatura,

- datele din actele de stare civila,

- profesie,

- loc de munca,

- date privind formarea profesionala,

- detalii de contact — nr. de telefon personal, adresa de email, adresa de domiciliu/resedinta, etc.,
- date bancare (pentru eventuale premii, burse, deconturi),
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- referinte/recomandari,

- date din Curriculum Vitae,

- imagini, inregistrari video preluate in cadrul participarii la diferite activitati de promovare a imaginii
universitatii sau a diferitelor programe de studii, la diverse evenimente organizate de UPIT (ex. cursuri,
expozitii, simpozioane, conferinte, activitati de voluntariat etc),

- imagine, voce, date colectate prin sistemele de supraveghere video Tn vederea monitorizarii si
securizarii persoanelor, spatiilor, bunurilor utilizate de UPIT,

- publicatii,

- adresa IP, identificatori cookie, in cazul accesarii online a diferitelor platforme si aplicatii social-media
ale Universitatii din Pitesti.

8.2. Datele de natura personala sunt furnizate Universitatii din Pitesti de catre persoana vizata fie in mod
direct, prin completarea unui formular de inscriere/participare la un eveniment sau ca urmare a unui
contract de prestari servicii (de ex. Tn cazul unui speaker la un eveniment), printr-un act voluntar (ex.
persoana care este de acord sa acorde un interviu sau sd i se capteze imaginea foto), prin simpla
participare la un eveniment, prin demersuri de decontare pentru servicii de cazare/masa/transport sau
acordarea unor premii in urma participarii la un eveniment, prin abonarea la o pagina social-media a
universitatii etc.

8.3. Prelucrarea datelor cu caracter personal in activitati de marketing direct

Marketingul direct nu acopera doar comunicarea de materiale in scopul vanzarii de produse sau servicii
catre persoane fizice, ci §i promovarea unor programe, activitati, evenimente specifice universitatii, cum
ar fi: promovarea imaginii i programelor de studii specifice, notificarea organizarii unor evenimente.
Marketingul acopera toate formele de comunicare scrisa sau orald, cum ar fi: contactarea prin servicii
postale, fax, posta electronica, mesagerie electronica, telefon.

8.3.1. Liste de corespondenti si aplicarea normelor de protectia datelor

In utilizarea serviciilor de posti sau postd electronici in baza unor liste automate de corespondenti, este
important sa se distinga intre cele 2 situatii de mai jos:

» Marketing: trimitere de informatii pentru a convinge pe cineva sa beneficieze/cumpere un
serviciu furnizat de universitate (ex. trimitere pliante/informatii pentru promovarea programelor
de studiu ale universitatii);

» Servicii: trimitere de mesaje ce contin informatii legate de activitatea desfasurata (ex. anunturi,
noutati intr-un anume domeniu, informari, etc).

Este de asemenea important sa se trateze in mod diferit, daca lista de corespondenta este utilizata pentru:
» Comunicare externa: trimitere de mesaje catre persoane individuale din afara universitatii;
» Comunicare interna: trimitere de mesaje catre studenti sau personal al universitatii.

Indiferent daca se poartd o corespondentd internd sau externd, pe suport de hartie sau electronica,
expeditorul trebuie sa se asigure cd destinatarul comunicarii a primit o “Nota de informare” care sa ii
precizeze Tn mod explicit tipurile de date colectate, scopul si temeiul legal al prelucrarii.
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Pentru studentii §i personalul universitatii “Notele de informare” specifice au fost puse la dispozitia
persoanelor vizate si pot fi accesate pe site-ul www.upit.ro, la sectiunea ““ Protectia datelor cu caracter
personal”.

Pentru transmiterea de mesaje in afara universitatii, acolo unde temeiul legal este “interesul legitim al
universitatii” sau existenta unui “contract in derulare”, nu este necesar un consimtamant al persoanei
vizate, ci este de dorit ca in partea de jos a corespondentei sa se includa cel putin o nota de informare
sumara referitoare la protectia datelor cu caracter personal, alaturi de recomandarea de a se consulta site-
ul universitatii www.upit.ro pentru detalii suplimentare, la sectiunea ‘“Protectia datelor cu caracter
personal”. De asemenea, trebuie sa i se ofere destinatarului posibilitatea de a opta ca pe viitor sa nu mai
primeasca astfel de comunicari (dreptul persoanei vizate de “a restrictiona” prelucrarea datelor
personale):

Va informam ca Universitatea din Pitesti prelucreaza datele dvs cu caracter personal (cum ar fi adresa de
corespondentd, adresa de email, nume, prenume, nr. de telefon, etc), in scopul .................... [se completeaza cu detalii
ref. la activitatea/proiectul/evenimentul care genereaza necesitatea comunicarii], in conformitate cu Regulamentul UE
679/2016. Pentru detalii referitoare la politicile de securitate ale universitatii, cat si la drepturile de care beneficiati in
baza Regulamentului, va rugdm sa accesati site-ul www.upit.ro la sectiunea “ Protectia datelor cu caracter personal”.

Daca pe viitor nu dorifi s& mai primiti comunicarile noastre cu privire la ................... [se completeaza cu date
specifice activitdtii], va rugdm sd ne anuntati printr-un simplu mesaj la aceastd adresa de corespondentd/de email, iar noi
va asigurdm cd vom opri imediat aceste demersuri.

Tn cazul in care comunicarea externa catre persoane individuale nu este acoperitd de interesul legitim
sau de existenta unui contract (ex. invitatia de a participa la un eveniment, trimiterea automata de
informari sau prezentari in scopul de promovare a unor programe/activitati derulate de universitate), este
necesar sa se obtina consimtamantul persoanei vizate (de ex. prin bifarea unei casute pe formularul de
nscriere la eveniment sau pe o foaie de prezenta la intrarea in sald, cu mentiunea ca cei pentru care nu
se obtine consimtamantul vor trebui exclusi din listele de corespondenta viitoare). Un model in acest
sens este prezentat mai jos:

Va informam cad Universitatea din Pitesti prelucreaza datele dvs cu caracter personal (cum ar fi adresa
de corespondenta, adresa de email, nume, prenume, nr. de telefon, etc), in scopul .................... [se completeaza
cu detalii ref. la activitatea/proiectul/evenimentul care genereazd necesitatea comunicarii], in conformitate cu
Regulamentul UE 679/2016. Pentru detalii referitoare la politicile de securitate ale universitatii, cat si la drepturile
de care beneficiati in baza Regulamentului, va rugadm sa accesati site-ul www.upit.ro la sectiunea “ Protectia
datelor cu caracter personal”.

Daca pe viitor nu doriti sd mai primiti comunicarile noastre cu privire la ................... [se completeaza
cu date specifice activitatii], va rugam sa ne anuntati printr-un simplu mesaj la aceasta adresa de corespondenta/de
email, iar noi va asiguram ca vom opri imediat aceste demersuri.

Sunt de acord ca datele cu caracter personal furnizate si fie prelucrate de ciatre Universitatea din
Pitesti, in scopul precizat.
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Tn cazul corespondentei tip “Business to business” (B2B), nu este necesar si se obtind un consimtamant
al persoanelor vizate, interesul legitim fiind temeiul legal in aceasta situatie. Cu toate acestea, persoana
vizata trebuie informata despre prelucrarea datelor cu caracter personal si trebuie sa i se acorde dreptul
de a opta pentru intreruperea comunicarilor pe viitor.

Este foarte important sd se mentind o listd cu adresele de corespondentd sau email pentru care a fost
restrictionat dreptul de utilizare in comunicarile viitoare (generic denumitd “Listd restrictionare
corespondentda automata”), in vederea consultarii de fiecare data, ori de cate ori se inifiaza o noua
campanie de comunicare automata.

8.3.2. Cerinte generale pentru toate tipurile de comunicare

Toate procesele ce implica date personale colectate si prelucrate in scop de marketing direct de catre
Universitatea din Pitesti trebuie sa se desfasoare in conformitate cu principiile si obligatiile protectiei
datelor si sa respecte urmatoarele recomandari:

o informati persoana vizata, prin intermediul Notei de informare, despre faptul ca i se vor utiliza
datele personale in scop de marketing, comunicare, etc. si oferiti-i dreptul de a opta pentru viitor
privind restrictionarea comunicarii,

o identificati o baza legala pentru prelucrarea datelor cu caracter personal,

o nu stocati informatia mai mult timp decat este necesar,

o retineti informatia in conditii de maxima siguranta.

8.4. CAPTAREA DE IMAGINI FOTO SAU VIDEO TN SCOPUL PUBLICARII

Avand 1n vedere ca imaginea persoanei vizate este considerata datd sensibild din punctul de vedere al
protectiei datelor personale, captarea si publicarea (interna sau externd) de imagini foto si video in cadrul
evenimentelor, proiectelor, activitatilor derulate in universitate trebuie sa fie in concordanta cu GDPR.

8.4.1. Ori de cate ori imaginea conduce la identificarea persoanei vizate, legislatia europeana privind
protectia datelor cu caracter personal este aplicabild. In aceste situatii, persoana vizati trebuie
informata de fiecare data cand o imagine identificabila (foto sau video) a fost sau va fi preluata,
prezentandu-se explicit temeiul legal, scopul actiunii, destinatarii imaginii.

Cand se preiau imagini foto sau video ale unor persoane, in vederea postarii pe un site public al
universitatii, se poate utiliza ca temei legal una dintre optiunile urmatoare: interesul legitim al
universitatii, consimtamantul sau obligatiile contractuale.

A. Interesul legitim, desi este considerat temeiul juridic cel mai la indemana, trebuie folosit doar atunci
cand interesul universitatii nu afecteaza drepturile si libertatile persoanei ale carei imagini/date personale
sunt prelucrate (EX.: se poate considera interes legitim al universitatii atunci cand sunt preluate imagini
video intr-un spatiu al universitatii, in vederea securizarii acestuia).

B. Consimtamantul [Anexa 1], explicit si informat, este recomandat ca temei legal, asigurand o protectie
sporita privind conformarea la protectia datelor cu caracter personal.
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Dacia va bazati pe consimtimint, ca baza legala pentru prelucrarea datelor, atunci cand se
colecteaza/prelucreaza date personale (in aceasta situatie imagine foto sau video identificabila) ale unui
copil, numai copiii Tn varsta de peste 16 ani isi pot da consimtamantul in mod direct. Pentru copiii
cu varsta sub 16 ani, trebuie sa obtineti consimtimintul reprezentantilor legali, de obicei,
consimtdmantul parintilor. Declaratia de consimtdmant trebuie pastratd pe toatd perioada stocarii
imaginii.

In cazul in care persoana vizata isi retrage consimtimantul de prelucrare a imaginii, universitatea nu
poate sa anuleze toate documentele in care imaginea persoanei vizate a fost utilizata (ex. prospecte deja
distribuite), insd este obligatd sa stopeze orice actiune ce ar conduce la divulgarea/distribuirea imaginii
in cauza in cadrul unor activitati, publicatii sau postari publice.

C. Preluarea de imagini si publicarea acestora poate fi realizata, de asemenea, avand ca temei legal
indeplinirea unor obligatii contractuale in curs de derulare intre persoana vizata si universitate (Ex: un
invitat sa sustina o prelegere in cadrul unui eveniment).

8.4.2. Tn cazul in care sunt preluate imaginile foto sau video al unui grup participant la un eveniment
organizat de universitate, dar nu sunt identificabile persoanele in mod direct, atunci nu este nevoie de
a fi comunicat un temei legal pentru procesare si consimtamantul persoanei vizate nu este necesar.

Daca totusi, in cadrul unui eveniment (ex. conferintd, festivitate organizata de universitate) sau intr-0
zona a campusului universitar, sunt captate imagini foto sau video ale unui grup si in mod accidental
imaginea unei persoane este identificabila, temeiul legal al prelucrdrii este interesul legitim al
universitatii.

In toate aceste situatii, exista obligatia reprezentantului universitatii de a informa persoana vizata despre
intentia de a se fotografia/filma un moment, cét si de a se preciza exact destinatia imaginii (inclusiv
publicarea pe internet). Aceasta se poate face prin:
e Avertizarea verbald a grupului participant la eveniment privind fotografierea/filmarea si oferirea
e Avertizarea in scris privind intentia de captare imagini la eveniment (printr-o mentiune pe
invitatia la eveniment, in cazul in care existd, pe programul evenimentului, pe site-ul
evenimentului sau pe un formular de Inregistrare prezentd, etc), alaturi de posibilitatea de a opta
pentru a nu face parte din grupul fotografiat (prin comunicarea catre fotograf, retragerea din zona
fotografiata sau chiar neparticiparea la eveniment), cu mentiunea ca orice forma scrisa de
informare aleasa sa fie stocata ca document justificativ;
e Preluarea de imagini doar intr-o zona special amenajata, unde sunt invitate persoanele doritoare
de a participa la fotografiere/filmare.
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8.4.3. Pentru preluarea si publicarea de imagini ale copiilor, Tn cazul in care temeiul legal nu este
interesul legitim al universitatii, conform situatiilor descrise anterior, este necesar consimtamantul
parintelui sau reprezentantului legal al minorului (conform pct. 8.4.1. B.)

8.4.4. Prelucrarea imaginilor Tn scopul emiterii de eventuale legitimatii de acces pentru invitatii la un
eveniment, angajati sau studenti are ca temei legal Tndeplinirea clauzelor contractuale cu aceste categorii
de persoane, pentru asigurarea securitatii si prevenirea fraudei Tn spatiile universitatii.

Ca o concluzie generald, publicarea imaginilor studentilor sau angajatilor, pe site-uri publice ale
universitatii sau la avizierele acesteia unde existd accesul publicului, se poate face doar in baza
consimtamantului explicit, informat si liber exprimat al persoanei vizate [Anexa 1]. Individul detine
dreptul de copyright asupra imaginii proprii §i 1si poate retrage in orice moment consimtimantul de
prelucrare.

9. PASTRAREA DATELOR

9.1. Datele cu caracter personal (inclusiv cele colectate/prelucrate 1in activitati de
comunicare/promovare/marketing/organizare si desfasurare de evenimente) trebuie sa nu fie stocate pe
o perioadd mai lungd decat cea necesard scopului initial pentru care au fost colectate. Daca datele
personale nu mai sunt necesare scopului pentru care au fost colectate si perioada de arhivare a expirat,
acestea trebuie distruse in conditii de maxima sigurantd, indiferent cd au fost stocate electronic pe un
server al institutiei, pe servere externe, pe calculatoarele personale, echipamente mobile sau pe suport
de hartie. Inregistrarile pe hartie trebuie si fie fragmentate in deseuri, iar inregistrarile electronice trebuie
sterse definitiv.

9.2. Fiecare structurd organizatorica din cadrul Universitatii din Pitesti este responsabila de asigurarea
perioadelor corespunzatoare de pastrare a informatiilor cu caracter personal pe care le administreaza, in
baza legislatiei de arhivare in vigoare, coroboratad cu nomenclatorul arhivistic specific si procedurile
interne ale universitatii.

9.3. Coordonatorii de structuri vor raspunde de starea de pastrare a documentelor ce contin date cu
caracter personal, precum si de corectitudinea si siguranta datelor cuprinse in documentele intocmite, cu
respectarea protectiei datelor cu caracter personal, asa cum este reglemntatd de Legea 677/2001 si
Regulamentul GDPR 679/2016. In acelasi timp, fiecare membru al personalului care are acces sau
intervine asupra datelor personale trebuie sa respecte pastrarea in sigurantd a documentelor ce contin
date personale (indiferent de format letric sau electronic) si sa se conformeze cu perioadele de stocare si
arhivare adoptate intern.
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10. SECURITATEA DATELOR
10.1 Obligatii generale privind securizarea datelor cu caracter personal

Toti utilizatorii de date cu caracter personal din Universitatea din Pitesti trebuie sa se asigure ca
datele personale detinute sunt securizate si nu sunt divulgate/furnizate catre nicio parte terta,
accidental, din neglijenta sau intentionat, fara autorizare.

Personalul universitatii are responsabilitati legate de prelucrarea datelor personale in mod sigur,
corect si legal (prin prelucrare intelegand orice activitate privind colectarea, Tnregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod a
datelor personale).

Personalul universitatii are obligatia de a utiliza echipamentele electronice, serviciile de posta
electronica si site-urile in conditii de maxima securitate, asa cum sunt prevazute in regulamentele
interne ale UPIT. Masurile de securitate recomandate cuprind: instalarea unui soft anti-virus, un
bun management al parolei, realizarea de back-up securizat pentru informatia detinuta, asigurarea
echipamentelor electronice in perioadele de neutilizare/nesupraveghere, utilizarea exclusiv a
adreselor de email institutionale, criptarea informatiei. Pentru detalii suplimentare, va
recomandam sa consultati si ,,Politica de confidentialitate a website-lui Universitatii din Pitesti”,
,Ghidul de bune practici privind utilizarea serviciului de email” si ,,Reguli privind utilizarea
serviciului de email”, accesand site-ul universitatii https://www.upit.ro la sectiunile ,,Protectia
datelor cu caracter personal” si ,,Cercetare-stiintifica/ctici”.

Fiecare membru al personalului UPIT are obligatia de a fi informat si a se conforma, in activitatea
sa, la prevederile GDPR.

Orice membru al personalului care a divulgat neautorizat informatii cu caracter personal sau a
incalcat termenii ,,Politicii de prelucrare a datelor cu caracter personal in Universitatea din
Pitesti”, cat si reglementédrile GDPR, poate face obiectul unor masuri disciplinare. Obligatii
generale privind confidentialitatea datelor sunt mentionate si in ,,Codul de etica si deontologie al
Universitatii din Pitesti”.

11. INREGISTRARI ALE ACTIVITATILOR DE PRELUCRARE
In calitate de operator de date, fiecare structurd a universitatii trebuie sd mentind o evidentd clard a

activitatilor de prelucrare a datelor cu caracter personal. Aceasta evidentd ar trebui sa contind cel putin
urmatoarele detalii privind procesul de prelucrare, conform fisier “Anexa-Model registru de evidenta a

prelucrarilor datelor cu caracter personal” [Anexa 2]

Departamentul/biroul/serviciul unde se colecteaza/prelucreaza date cu caracter personal:
Scopul colectarii/prelucrarii datelor cu caracter personal;Nume si detalii de contact al
operatorului partener/asociat (daca e cazul);

Categorii de persoane vizate

Categorii de date personale;

Categorii de destinatari;

10
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- Referinte contract/acord cu persoana imputernicitd/procesator date cu caracter personal
(partener);

- Numele tarilor terte sau organizatiilor internationale catre care se transfera datele personale (daca
este cazul);

- Masuri de securitate/documentatia care dovedeste existenta unor garantii adecvate pentru
transferuri exceptionale de date personale catre terte tari sau organizatii internationale (daca e
cazul);

- Perioada de stocare / termenele-limita preconizate pentru stergerea diferitelor categorii de date
(daca este cazul) sau criterii de apreciere a acestora;

- Descriere generald a masurilor tehnice si organizatorice de securitate implementate;

- Referinte/link inregistrare consimtdmant ;

- Locatia de stocare a datelor personale.

Aceasta evidenta trebuie comunicata catre Responsabilul cu protectia datelor la finalul fiecarei luni, in
vederea completarii Registrului unic de evidenta a datelor cu caracter personal la nivel de universitate.

11
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ANEXA 1
Declaratie de consimtiaméant captare/prelucrare imagine foto sau video

Subsemnatul/a, ... , In calitate de
invitat/participant 1a eVENIMENTUL............cooi i st e et et e s te et et e sre e sresresre s ,
OFQANIZAL T8 .ottt , 1n cadrul Universitatii din

Pitesti, consimt, in mod expres si neechivoc, in baza informatiilor primite, ca Universitatea din Pitesti sa
utilizeze imaginea mea foto/video, alaturi de alte date personale, cum ar fi nume, prenume, date privind
parcursul profesional, in scopul desfasurarii si promovirii evenimentului, elaboririi de materiale
publicitare si de promovare a imaginii Universititii, a programelor de studii si dupa caz a altor activitati
specifice universitatii, Tn conformitate cu legislatia europeana - Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date.
Sunt informat/a ca:

e aceste imagini pot fi utilizate, de catre Universitate, pe plan intern sau extern, in scopul desfasurarii si
promovarii evenimentului sau/si imaginii Universitatii, prin mijloace de difuzare in format tiparit sau
digital, incluzand: publicatii, website-ul Universitatii https://www.upit.ro, platforme social-media (prin
paginile de Facebook https://www.facebook.com/official.upit, https://www.facebook.com/upitmedia,
https://www.facebook.com/UniversitateadinPitesti, Instagram: @official_upit, @upitmedia, Twitter
@Official_Upit, Tik Tok: @upitmedia), panouri, filme sau alte materiale publicitare, corespondenta
electronica in scop de marketing, in procese de predare sau activitati de cercetare;

= imaginea mea, odata publicatd de catre Universitate, ar putea fi vizualizata de catre persoane de oriunde

din lume, inclusiv din tari care nu au reglementat un nivel ridicat de protectie a datelor cu caracter
personal;

= amdreptul oricand de a-mi retrage consimtamantul cu privire la prelucrarea viitoare a imaginii mele; sunt
congtient/a ca daca imaginea a fost deja utilizatd in materiale promotionale distribuite, Universitatea nu
va putea retrage toate aceste publicatii. Oricum Universitatea se va obliga sa stearga imaginea mea din
bazele de date proprii si va depune toate eforturile rezonabile pentru a stopa utilizarea imaginii in viitor;

= imaginile ar putea fi pastrate permanent, odata cu publicarea acestora si ludnd in considerare procedurile
interne de arhivare ale Universitatii din Pitesti.

Nota: Aveti posibilitatea, in anumite conditii prevazute de citre GDPR, s vi exercitati urmatoarele
drepturi, printr-o cerere scrisa, semnata si datata, trimisa la Universitatea din Pitesti, str. Targu din Vale, nr.1:
dreptul de a fi informat, de acces la date, de rectificare, de stergere, de restrictionarea prelucrarii, de
portabilitate a datelor, de opozitie, cat si de a vd adresa Autoritatii de supraveghere in domeniu.

Va recomandam sa consultati politica noastra despre Prelucrarea datelor cu caracter personal
accesand pagina de internet a Universitatii din Pitesti www.upit.ro, la sectiunea dedicata ,,Protectiei datelor cu
caracter personal”, cat si Notele de informare specifice fiecarei categorii vizate.

Nume/Prenume participant: Responsabil eveniment:
Semnatura:
Data:
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ANEXA 2

Model registru de evidenta a prelucrarilor datelor cu caracter

personal
Operator
Nume si date de contact Responsabil cu protectia datelor (DPO) Persoana imputernicita de operator (daca e cazul)
Nume Unlver_snat_ea din Nume Rizea Petruta Nume
Pitesti
Adresa str. Tarr?ru fm Vale Adresa Str. Targu din Vale nr. 1 Adresa
Email rectorat@upit.ro Email responsabil.gdpr@upit.ro Email
Telefon Telefon Telefon
Solicitare
Inregistrarea activitatilor prelucrate Consimtamant accesare date
personale
Departament Scopul Nume si detalii de Categorii de Categorii de date | Categorii de Referinte Numele tarilor Masuri de securitate Perioada de stocare / Descriere generala a Referinte/link Locatia de
colectare/prelucrare colectarii/prelucrarii contact al persoane vizate personale destinatari contract /acord terte sau /documentatia care termenele-limita masurilor tehnice si inregistrare stocare a datelor
date cu caracter datelor cu caracter operatorului Cu pers. organizatii dovedeste existenta unor preconizate pentru organizatorice de securitate consimtamant personale

personal p

partener / asociat
(daca e cazul)

ersonal

imputernicita
Iprocesator date
cu caracter
personal

internationale
catre care se
transfera datele
personale (daca
este cazul)

garantii adecvate pentru
transferuri exceptionale
de date personale catre
terte tari sau organizatii
internationale (daca e
cazul)

stergerea diferitelor
categorii de date (daca
este cazul) sau criterii de
apreciere a acestora

implementate
mentionate la articolul 32
alineatul (1) din
Regulamentul General
privind Protectia Datelor
(daca este cazul)
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