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GHID PRIVIND RECUNOASTEREA BRESELOR DE SECURITATE A DATELOR CU
CARACTER PERSONAL SI MODUL DE ACTIONARE iN CAZUL NEDORIT AL
APARITIEI ACESTORA

1. SCOP GENERAL

Scopul acestui ghid este de a informa si sensibiliza toate structurile Universitatii din Pitesti referitor la
identificarea utilizarii frauduloase, neautorizate a datelor personale detinute de universitate, cat si a
modului de a actiona si raporta in cazul aparitiei nedorite a unor astfel de incidente.

2. OBIECTIVE
Acest ghid are ca obiective principale:

» Sa& constituie un instrument in sprijinul fiecarui membru al personalului universitatii, in vederea
recunoasterii unei eventuale brese de securitate;

= Sa ajute la evitarea si prevenirea utilizarii frauduloase, neautorizate, ilegale, a pierderii sau
distrugerii accidentale a datelor cu caracter personal detinute in universitate;

» Sa contribuie la stabilirea unui mod de lucru transparent privind raportarea interna de catre
angajati a unor astfel de incidente, atat pe linie ierarhica, cat si catre responsabilul cu protectia
datelor din universitate;

» Sa ajute la evaluarea riscului unui incident de securitate cu privire la gradul de afectare a
drepturilor si libertatilor persoanelor vizate;

» Sa ghideze factorii de decizie din universitate privind modul de administrare a unor astfel de
incidente de securitate, incluzand conditiile de raportare catre Autoritatea nafionala de
supraveghere a prelucrarii datelor cu caracter personal si informarea persoanei vizate.

3. DEFINITII
In Regulamentul GDPR sunt previzute urmitoarele definitii, conexe acestui regulament:

3.1. ,,date cu caracter personal” - inseamna orice informatii privind o persoana fizica identificata
sau identificabila (denumita generic ,,persoana vizata); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

3.2. ,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;
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3.3. ,,operator” - inseamnd persoana fizicd sau juridicd, autoritatea publica, agentia sau alt

organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

3.4. ,persoana imputernicitd de operator” - inseamna persoana fizica sau juridica, autoritatea

publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

3.5. ,parte tertd” - inseamnd o persoana fizica sau juridica, autoritate publica, agentie sau organism,

altul decat persoana vizata, operatorul, persoana Imputernicitd de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei Imputernicite de operator, sunt autorizate sa

prelucreze date cu caracter personal;

3.6. ,incalcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care

duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea
neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau
accesul neautorizat la acestea;

4. NOTIUNI PRIVIND BRESELE DE SECURITATE A DATELOR PERSONALE, 1N
CONTEXTUL GDPR

4.1.Ce este o bresa de securitate a datelor personale?

O bresa de Securitate a datelor personale presupune un incident de securitate care conduce, in mod
accidental sau intentionat, la distrugerea, pierderea, alterarea datelor personale sau divulgarea,
permiterea accesului neautorizat la acestea.

Urmadtoarele actiuni ar putea conduce catre aparitia unor brese de securitate:

Accesul neautorizat al unei terte parti la baze de date personale ale universitatii,

Permiterea accesului unei persoane neautorizate la un echipament de calcul sau intr-un spatiu
unde sunt stocate date cu caracter personal;

Divulgarea accidentala sau intentionata a unor date personale colectate/prelucrate/stocate de
catre universitate;

Trimiterea de informatii/fisiere, ce contin date personale, catre un destinatar gresit;

Pierderea sau furtul unor echipamente electronice portabile (laptop, tableta, hard-disk extern,
telefon) pe care sunt stocate date cu caracter personal;

Modificarea accidentald sau neautorizata a unor date personale detinute de universitate;
Pierderea sau distrugerea accidentala a bazelor de date personale, fara posibilitatea reconstituirii
acestora intr-un termen rezonabil, in vederea respectarii “dreptului de acces” al persoanei vizate;

.....

date, ca efect al unui atac cibernetic asupra retelei informatice a universitatii.
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Pe scurt, bresa de securitate a datelor personale reprezintd orice incident de securitate care afecteaza
confidentialitatea, integritatea si valabilitatea datelor personale detinute de Universitatea din Pitesti la
un moment dat.

4.2. Care sunt bresele de securitate ce trebuie notificate catre Autoritatea Nationala de
supraveghere?

In momentul in care se constatd sau existd suspiciunea aparitiei unei brese de securitate, se impune
analizarea si stabilirea probabilitatii si gravitatii riscului de afectare a drepturilor si libertatilor
persoanelor vizate.

Tn procesul de evaluare a riscului in balanta cu drepturile si libertitile persoanelor vizate, este importanta
focusarea pe potentialele consecinte negative asupra individului.

Tn cazul in care se constata existenta riscului de impactare a vietii private a persoanei vizate, atunci apare
obligatia notificarii Autorititii Nationale de supraveghere. Daca se constata ca drepturile si libertatile
persoanei vizate nu sunt afectate si Autoritatea de supraveghere nu trebuie informata, universitatea
trebuie sa fie capabild sa justifice si sd documenteze aceastd decizie.

Aliniatul (85) din Regulamentul 2016/679 explica:

“Daca nu este solutionata la timp si intr-un mod adecvat, o incélcare a securitatii datelor cu caracter
personal poate conduce la prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi
pierderea controlului asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare,
furt sau fraudda de identitate, pierdere financiard, inversarea neautorizatd a pseudonimizarii,
compromiterea reputatiei, pierderea confidentialitdfii datelor cu caracter personal protejate prin secret
profesional sau orice alt dezavantaj semnificativ de naturd economicd sau sociald adus persoanei fizice
in cauza. Prin urmare, de indata ce a luat cunostinta de producerea unei incalcari a securitatii datelor cu
caracter personal, operatorul ar trebui sd notifice aceastd incalcare autoritatii de supraveghere, fara
intarziere”.

Aceasta inseamna ca anumite incidente de securitate a datelor personale pot avea efecte adverse asupra
indivizilor, in timp ce altele nu impacteaza drepturile si libertatile persoanelor vizate, c¢i doar conduc la
inconveniente privind exercitarea sarcinilor de serviciu ale prelucratorului.

De exemplu, afectarea unei baze de date proprii sau a unor inregistari pe calculatorul de serviciu prin
alterarea accidentala a anumitor date, dar pentru care a fost constituit “back-up” al informatiei, nu
constituie o bresa de securitate ce ar trebui raportati la Autoritatea de supraveghere. In schimb, in cazul
n care distrugerea sau blocarea bazei de date este o urmare a unui atac cibernetic, existand riscul de furt
de informatii sau de identitate, Autoritatea de supraveghere va trebui notificata.
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4.3. Ce rol are ,,persoana imputernicitd” in identificarea si notificarea breselor de securitate?

Tn cazul utilizarii unui procesator (” persoana imputerniciti’) pentru a prelucra date cu caracter personal
in numele universitatii si acesta sufera o bresa de securitate a datelor personale, in conformitate cu Art.
33 (2) din Regulament, procesatorul trebuie sia informeze universitatea (aceasta avand calitate de
operator), fard intarzieri nejustificate, dupa ce a luat la cunostinta de acest incident.

Ca exemplificare, institutia are contract cu o firma de IT in vederea prelucrarii si stocdrii datelor
angajatilor, cu scopul indeplinirii obligatiilor legale ce ii revin in legatura cu contractul individual de
munca. Firma de IT detecteazd un atac cibernetic asupra retelei sale informatice, care are ca efect
accesarea ilegald a datelor personale ale clientilor sdi. Avand in vedere ca aceasta situatie reprezintd o
bresa de securitate, firma de IT are obligatia de a notifica imediat institutia despre incident, iar
universitatea, la randul sau, in calitate de operator, trebuie sa notifice Autoritatea de supraveghere.

Un astfel de mod de lucru permite universitatii sa adopte masuri urgente referitoare la minimizarea
riscurilor privind afectarea drepturilor si libertatilor persoanelor vizate, cat si In ceea ce priveste
obligatiile de notificare a Autoritatii de supraveghere si de informare a persoanei vizate, atunci cand este
cazul.

In cazul utilizarii unui procesator (“persoand imputerniciti”), universitatea va trebui si incheie un
contract cu acesta, contract ce este necesar sa includa un angajament de confidentialitate si de
conformare la GDPR. Mai multe detalii legate de acest subiect sunt prevazute in “Ghidul privind
aplicarea prevederilor GDPR in relatia cu furnizorul sau persoana imputernicitd de universitate sa
prelucreze date cu caracter personal”.

4.4. Ce perioada de timp este reglementata pentru raportarea unei brese de securitate?

In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, universitatea, in calitatea sa
de operator, notificd acest fapt Autoritatii de supraveghere competente in temeiul articolului 55, fara
intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a luat
cunostintd de aceasta, cu exceptia cazului in care este putin probabil sa genereze un risc pentru drepturile
si libertatile persoanelor fizice. In cazul in care notificarea citre autoritatea de supraveghere nu are loc
in termen de 72 de ore, aceasta este insotitd de o explicatie motivata pentru intarziere.

4.5. Ce categorii de informatii sunt necesare pentru notificarea bresei de securitate catre
Autoritatea de supraveghere?

Cand universitatea raporteazd o bresa de Securitate citre Autoritatea de supraveghere, aceasta este
obligata sa furnizeze urmatoarele informatii:
e 0 descriere a naturii incidentului de securitate aparut;
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e categoriile si numarul aproximativ de indivizi afectati sau posibil sa fie afectati;

e categoriile si cantitatea aproximativa de date cu caracter personal impactate;

e numele si detaliile de contact ale responsabilului cu protectia datelor si ale altor persoane
relevante pentru situatia data;

e o descriere a consecintelor bresei de securitate asupra drepturilor si libertatilor persoanelor vizate
impactate;

e 0 descriere a masurilor luate sau propuse a fi implementate de catre operator, in vederea
minimizarii sau remedierii efectelor negative ale bresei de securitate asupra persoanelor vizate.

Aceste informatii sunt colectate in momentul raportarii interne a incidentului de securitate de catre
persoana care a constatat evenimentul, prin completarea “Formularului intern pentru raportare bresa de
Securitate”-Anexa 1. Informatiile colectate prin formular sunt actualizate sau completate cu date noi, pe
masura ce se realizeaza cercetari asupra cauzelor declansatoare si a efectelor si riscului de impactare a
persoanei vizate.

4.6.Cum se procedeaza in cazul in care nu sunt disponibile toate informatiile necesare
notificarii bresei de securitate

Regulamentul GDPR recunoaste ca nu intotdeauna este posibil ca o bresa de securitate sa fie investigata
in 72 de ore, pentru a Intelege exact ce s-a intdmplat si ce este de facut pentru a limita efectele negative
ale incidentului asupra persoanelor vizate.

Astfel, Art. 33(4) stipuleaza: “Atunci cand si in masura 1n care nu este posibil sa se furnizeze informatiile
in acelasi timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate”.

Un astfel de exemplu ar fi momentul in care institutia ar constata o intruziune in reteaua informatica si
ar constientiza ca fisiere cu date personale au fost ilegal accesate, dar nu a identificat inca modul in care
s-a produs atacul informatic, in ce masura datele au fost accesate sau daca au fost copiate in vederea
utilizarii frauduloase in detrimentul drepturilor si libertatilor persoanelor vizate afectate.

In astfel de conditii, trebuie trimisa citre Autoritatea de supraveghere o prima notificare in 72 de ore de
la aflarea incidentului, alaturi de precizarea faptului ca nu sunt inca disponibile toate detaliile, dar se
asteaptd ca rezultatele investigatiilor sd fie gata in cateva zile. Imediat ce sunt accesibile toate
informatiile referitoare la incident, acestea vor fi trimise fara intarziere catre Autoritatea de
supraveghere, In vederea completarii notificarii initiale.
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4.7. Cand este necesar sa fie informate persoanele vizate despre incidentul de securitate
aparut?

In conformitate cu Art. 34 din GDPR, in cazul in care incalcarea securitatii datelor cu caracter personal
este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
informeaza persoana vizata fara intarzieri nejustificate cu privire la aceastad incalcare.

Un “risc ridicat” reprezinta acea situatie in care nivelul de afectare a vietii private a persoanei vizate este
mai mare decat pragul necesar pentru informarea Autoritatii de supraveghere. Asa cum deja s-a precizat
anterior, este necesar sa se evalueze severitatea impactului potential sau actual al incidentului asupra
individului. Cu cat consecintele sunt mai mari, cu atat riscul este mai mare si, in astfel de situatii, trebuie
sa fie informata prompt persoana vizata, mai ales daca este nevoie sa se limiteze de urgenta daunele.
Unul dintre motivele principale de informare a persoanei vizate este tocmai in scopul de a o ajuta sa se
protejeze si in mod direct de efectele bresei de Securitate.

Pentru exemplificare, se considera situatia in care o baza de date cu datele personale ale angajatilor din
universitate a fost accesata fraudulos. Avand in vedere efectele potentiale ale furtului de identitate asupra
vietii private a fiecaruia si necesitatea minimizarii acestora, este important ca persoana vizata sa fie
informatd prompt.

Pe de altd parte, dacd in universitate se constatd ca un angajat a sters accidental niste Inregistrari
referitoare la date de contact pentru un numar de absolventi din baza de date proprie, dar aceste date pot
fi reconstituite ulterior dintr-un fisier de back-up, riscul de afectare a individului este redus si doar pe
termen foarte scurt, ceea ce nu obligd la informarea persoanei vizate.

Este important de mentionat cd dacad universitatea decide cd nu e cazul sa informeze persoana vizatd
despre incidentul de securitate apdrut, In continuare ramane obligatia de a notifica Autoritatea de
supraveghere, aceastd sarcina nefiind necesar a se respecta doar daca se poate demonstra cd nu exista
niciun risc de a fi afectate drepturile si libertatile persoanei vizate. Trebuie de asemenea precizat ca
Autoritatea de supraveghere poate sd solicite universitatii sa informeze persoanele vizate, in cazul 1n
care considera cd existd un nivel ridicat de risc.

Indiferent de gradul de risc al incidentului si de actiunile adoptate in ceea ce priveste notificarea
Autoritatii de supraveghere si a persoanei vizate, universitatea, n calitate de operator, trebuie sa poata
argumenta si documenta decizia aleasd, in concordantd cu prevederile GDPR.

Art. 34 din GDPR precizeaza:
(1) In cazul in care incilcarea securitatii datelor cu caracter personal este susceptibild si genereze

un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul informeaza persoana
vizata fara intarzieri nejustificate cu privire la aceasta incalcare.
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(2) In informarea transmisi persoanei vizate prevazuti la alineatul (1) din prezentul articol se include
0 descriere intr-un limbaj clar si simplu a caracterului incalcarii securitatii datelor cu caracter
personal, precum si cel putin informatiile si masurile mentionate la articolul 33 alineatul (3)
literele (b), (c) si (d).

(3) Informarea persoanei vizate mentionata la alineatul (1) nu este necesara in cazul in care oricare
dintre urmatoarele conditii este indeplinita:

a) operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar
aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de
incalcarea securitatii datelor cu caracter personal, in special masuri prin care se
asigura ca datele cu caracter personal devin neinteligibile oricdrei persoane care nu
este autorizata sa le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru
drepturile si libertatile persoanelor vizate mentionat la alineatul (1) nu mai este
susceptibil sa se materializeze;

C) ar necesita un efort disproportionat. In aceasta situatie, se efectueaza in loc o
informare publicd sau se ia o masurd similard prin care persoanele vizate sunt
informate intr-un mod la fel de eficace.

(4) In cazul in care operatorul nu a comunicat deja incilcarea securititii datelor cu caracter personal
catre persoana vizata, autoritatea de supraveghere, dupa ce a luat in considerare probabilitatea ca
incalcarea securitdfii datelor cu caracter personal sa genereze un risc ridicat, poate sa 11 solicite
acestuia sa faca acest lucru sau poate decide ca oricare dintre conditiile mentionate la alineatul
(3) sunt indeplinite.

4.8. Ce informatii trebuie furnizate persoanelor vizate, cind le comunicim despre aparitia
incidentului de securitate

Tn cazul necesitatii notificarii unei brese de securitate a datelor cu caracter personal citre indivizii
afectati, universitatea trebuie sa comunice, intr-un limbaj simplu si clar, cel putin urmatoarele informatii:
* numele responsabilului cu protectia datelor sau al unui alt punct de contact unde poate obtine
mai multe informatii;
= o descriere a posibilelor consecinte ce pot aparea ca urmare a incidentului de securitate;
» 0 descriere a masurilor adoptate sau propuse a fi adoptate in vederea limitarii sau anularii
efectelor bresei de securitate.

4.9. Ce alti pasi se recomanda a fi ficuti de citre universitate, in conformitate cu GDPR, ca
raspuns la un incident de securitate?

Universitatea trebuie sa se asigure ca exista o evidenta clara a tuturor breselor de Securitate identificate,
indiferent daca acestea au fost sau nu raportate catre Autoritatea de supraveghere sau a fost sau nu
necesara informarea persoanei vizate.
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In conformitate cu Art. 33(5) din GDPR, “operatorul pastreaza documente referitoare la toate cazurile
de incalcare a securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care
a avut loc incdlcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de
remediere intreprinse. Aceastd documentatie permite autoritdtii de supraveghere sa verifice
conformitatea cu prezentul articol.”

In acelasi timp, in cazul fiecarui incident de securitate, trebuie si se investigheze daca acesta a fost
rezultatul unei erori umane sau este 0 eroare sistematica, iar in acest caz trebuie vazut cum poate fi
prevenitd sau scazutd recurenta acestui tip de incident. De multe ori, o noud instruire imediata a
personalului este considerata o masura organizatorica absolut necesarda in prevenirea unor astfel de
evenimente. De asemenea, trebuie luate in calcul orice alte masuri corective din punct de vedere tehnic
pentru evitarea, pe cat posibil, a breselor de securitate pe viitor.

4.10. Ce se intampla daci se omite notificarea Autoritatii de supraveghere?

Tn contextul GDPR, Autoritatea de supraveghere are urmitoarele competente corective:

e de a emite avertizari in atentia operatorului sau a persoanei imputernicite de operator cu privire
la posibilitatea ca operatiunile de prelucrare prevazute sa incalce dispozitiile regulamentului;

e de a emite avertismente adresate unui operator sau unei persoane imputernicite de operator in
cazul 1n care operatiunile de prelucrare au incélcat dispozitiile prezentului regulament;

e de a da dispozitii operatorului sau persoanei imputernicite de operator sd respecte cererile
persoanei vizate de a-si exercita drepturile in temeiul prezentului regulament;

e de a da dispozitii operatorului sau persoanei imputernicite de operator sa asigure conformitatea
operatiunilor de prelucrare cu dispozitiile prezentului regulament;

e de a obliga operatorul sa informeze persoana vizatd cu privire la o incélcare a protectiei datelor
cu caracter personal;

e de a impune amenzi administrative in conformitate cu articolul 83, in completarea sau n locul
masurilor mentionate la prezentul alineat, in functie de circumstantele fiecarui caz in parte;

n cazul In care se omite (voit sau accidental) si se notifice Autoritatea de supraveghere, atunci cand
acest fapt este necesar, se pot impune amenzi administrative pana la 10.000.000 de euro sau, in cazul
unei intreprinderi, de pana la 2 % din cifra de afaceri mondiala totala anuala corespunzitoare exercitiului
financiar anterior, ludndu-se in calcul cea mai mare valoare.

Atunci cand se ia decizia daca sa se impuna o amenda administrativa si decizia cu privire la valoarea
amenzii administrative in fiecare caz in parte, se acorda atentia cuvenitd urmatoarelor aspecte:
e natura, gravitatea si durata incalcarii, tinandu-se seama de natura, domeniul de aplicare sau
scopul prelucrdrii In cauza, precum si de numadrul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea;
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e dacd incalcarea a fost comisa intentionat sau din neglijenta;

e orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a reduce
prejudiciul suferit de persoana vizata;

e gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator {inandu-se
seama de masurile tehnice si organizatorice implementate de acestia in temeiul articolelor 25 si
32;

e cventualele Incalcari anterioare relevante comise de operator sau de persoana imputernicita de
operator;

e gradul de cooperare cu autoritatea de supraveghere pentru a remedia Incdlcarea si a atenua
posibilele efecte negative ale Incalcarii;

e categoriile de date cu caracter personal afectate de incalcare;

e modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, in special daca si
in ce masura operatorul sau persoana imputernicita de operator a notificat incalcarea;

In concluzie, este foarte important sa fie pus in practic un proces bine structurat de raportare a breselor
de securitate, care sa asigure identificarea si notificarea la timp a acestui tip de incident, in scopul
conformarii la prevederile GDPR si a evitarii sanctiunilor sau amenzilor din parte Autoritatii de
supraveghere.
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Anexa 1

FORMULAR INTERN PENTRU RAPORTARE BRESA DE SECURITATE

1. INFORMATII DE CONTACT
1.1. | Raportat de:
1.2. | Departament/Facultate/Serviciu:
1.3. | Functia:
1.4. | Adresa de email:
1.5. | Nr. telefon:
1.6. | Data:
2. LISTA DE DISTRIBUTIE

2.1. | Responsabil GDPR:

*obligatoriu
2.2, | Sef Departament/Decan

Facultate/Sef Serviciu:

*obligatoriu
2.3. | Dir. Centrul TIC i

Informatizare (dacd este

cazul):
24. | Alte pers. relevante pt.

solutionare incident:
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3. INFORMATII DESPRE INCIDENT

3.1.

Data si ora de inceput a
incidentului:

3.2.

Data si ora identificarii
incidentului:

3.3.

Numele
utilizatorului/utilizatorilor
datelor personale
impactate:

3.4.

Caracterul incidentului
(confidentialitate,
integritate, disponibilitate):

3.5.

Natura si continutul datelor
personale afectate sau la
risc. Datele impactate erau
criptate?

3.6.

Tip suport date personale
afectate (pe suport de
hértie, electronic n
calculatorul personal, site
web upit, email,
echipamente  electronice
mobile de back-up, etc):

3.7.

Numar inregistrari de date
personale afectate:

3.8.

Numar de persoane vizate:

3.9.

Categorii  de  persoane
vizate:

3.10.

Posibile cauze identificate:
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4. DESCRIERE INCIDENT

4.1.

Rezumatul incidentului
(incluzand detalii  ref.
locatie, contextul in care a
fost identificat, efecte
constatate, riscuri  de
afectare, posibilitate de
minimizare efecte, cauza
accidentala sau
intentionatd):

4.2.

Este implicata o alta firma
(procesator/partener) in
prelucrarea datelor
personale impactate?

DA Precizati numele procesatorului/partenerului,
numele reprezentantului acestuia, date de contact, in masura in
care sunt cunoscute

NU

4.3.

Masuri  de  securitate
imediata puse in practica
de cétre pers./dept. care a
identificat incidentul :

4.4,

Progresul  realizat n
procesul de minimizare a
riscurilor:
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5. INFORMATII ACTUALIZATE REF. INCIDENT
*Se completeaza de catre Responsabilul GDPR, in colaborare cu factorii de
decizie UPIT

5.1. | Analiza nivelului de risc de
afectare a drepturilor si
libertatilor persoanei vizate:

5.2. | Masuri organizatorice si
tehnice implementate sau
propuse a fi implementate in
vederea minimizarii riscului
de afectare a persoanei
vizate:

5.3. | Documentarea necesitatii de
a notifica sau nu Autoritatea
de supraveghere:

Data notificarii (dacd este
cazul):

5.4. | Documentarea necesitatii de
a informa sau nu persoana
vizata:

Data informarii (daca este

cazul):
Data raportare incident: Data inchidere formular:
Semnatura persoana care raporteaza incidentul: Nume/Semnatura
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