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GHID PRIVIND APLICAREA PREVEDERILOR GDPR iN RELATIA CU FURNIZORUL
SAU PERSOANA iMPUTERNICITA DE UNIVERSITATEA DIN PITESTI SA
PRELUCREZE DATE CU CARACTER PERSONAL

1. SCOP GENERAL

Scopul acestui ghid este de a informa si sensibiliza toate structurile Universitatii din Pitesti in general si
Serviciul de achizitii in principal, referitor la principiile de baza si reglementarile GDPR in ceea ce
priveste protectia datelor cu caracter personal si a impactului pe care il au acestea asupra activitatilor
zilnice in relatia cu furnizorul sau persoana imputernicita.

2. OBIECTIVE
Acest ghid are ca obiective principale:
o Sa constituie un instrument de orientare in aplicarea prevederilor GDPR 1n relatia Universitatii
din Pitesti cu furnizorul sau persoana imputernicita de catre aceasta sa prelucreze date personale;
o Sasprijine Serviciul Achizitii si toate structurile UPIT, ce interactioneaza in mod direct cu aceste
categorii, s facd o evaluare a stadiului protectiei datelor cu caracter personal si a masurilor de
securitate adoptate la nivel de fiecare proces sau activitate;
o Sa contribuie la actualizarea procedurilor, masurilor de securitate aplicate, in conformitate cu
prevederile Regulamentului 679/2016 (UE);
o Sa ajute la stabilirea unui mod transparent si in conformitate cu prevederile GDPR de colectare,
prelucrare, retentie si distrugere a datelor cu caracter personal, in vederea desfasurarii activitatilor
Zilnice cu furnizorii, clientii universitatii.

3. DEFINITII
In Regulamentul GDPR sunt prevazute urmatoarele definitii, conexe acestui regulament:

3.1. ,,date cu caracter personal” - inseamna orice informatii privind o persoana fizica identificata
sau identificabild (denumita generic ,,persoana vizata”); o persoana fizica identificabila este o
persoana care poate fi identificatd, direct sau indirect, in special prin referire la un element de

identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

3.2. ,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;
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3.3. yrestrictionarea prelucririi” - Inseamnad marcarea datelor cu caracter personal stocate, cu
scopul de a limita prelucrarea viitoare a acestora;

3.4. ,,operator” - inseamnd persoana fizicd sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

3.5. ,persoana imputerniciti de operator” - inseamnd persoana fizicd sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

3.6. ,,destinatar” - inseamnd persoana fizicd sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
0 parte terta.

4. ANALIZA IMPACTULUI PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL ALE PERSOANEI VIZATE

Tnaintea implicarii in orice activitate sau proces de prelucrare a datelor cu caracter personal, chiar daca
aceasta presupune doar colectarea datelor in procesul de selectare a unei oferte sau semnarea unui
contract de achizitii de bunuri sau de Tmputernicire a unui furnizor de servicii pentru prelucrarea unor
categorii de date cu caracter personal in numele universitatii, transmiterea datelor catre o terta parte,
fiecare operator ce urmeaza sa colecteze sau sd prelucreze date personale trebuie sd 1si pund urmatoarele
intrebari:

- Sigur este nevoie sa fie colectata aceasta informatie?

- Existd o bazd legala pentru prelucrare (cum ar fi consimtamantul persoanei vizate, interesul
legitim al universitatii pentru indeplinirea unor clauze precontractuale, de ofertare sau in vederea
derularii unui contract deja existent, obligatii legale ce ii revin universitatii)?

- Persoana vizata a fost informata privind prelucrarea datelor cu caracter personal (printr-o Nota
de informare emisa de universitate)?

- Datele personale vor fi prelucrate in conditii de siguranta?

- Datele personale vor fi transmise catre o altd parte pentru a fi prelucrate (catre o persoana
imputernicitd de catre UPIT)?

- Este planificat ca datele colectate sa fie transferate catre o tara non-UE? Daca da, exista un set
adecvat de masuri de securitate implementat in tara respectiva?

- Existd alta alternativa de indeplinire a activitatii respective, fara a fi necesara prelucrarea sau
transferarea datelor personale?

Daca in urma analizei punctelor de mai sus se constatd necesitatea prelucrarii acelor categorii de date cu
caracter personal ale furnizorului/persoanei imputernicite in cadrul Serv. Achizitii sau in alta structura a
universitatii, atunci utilizatorul datelor cu caracter personal trebuie sda se conformeze la prevederile
Regulamentului 679/2016 (UE).
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Este important sa se analizeze necesitatea unui studiu de impact de cate ori apar noi activitati de

prelucrare a datelor sau sunt implementate noi proceduri de lucru. GDPR impune aplicarea unor masuri
de confidentialitate Incd de la crearea acestor procese (,,by design”), dar si pe parcursul desfasurarii
activitatilor (,,by default”).

5. TEMEIUL LEGAL AL PRELUCRARII

Pentru ca Universitatea din Pitesti sd poata prelucra in conditii de legalitate datele cu caracter personal
ale furnizorilor/clientilor/persoanelor imputernicite, in conformitate cu prevederile GDPR, trebuie sa fie
indeplinita cel putin una dintre urmatoarele conditii:

Prelucrarea datelor se efectueaza in baza unui contract cu universitatea, in calitate de operator,
sau pentru demersuri, la cererea persoanei vizate, ihainte de incheierea contractului - Art. 6(1)b.
din Regulamentul GDPR,;

Prelucrarea este necesara pentru indeplinirea unei obligatii legale ce 1i revin universitatii prin
Serviciul Achizitii sau alte structuri ale acesteia ( ex. transmiterea de informatii catre institutii
ale statului, supravegherea video a spatiilor pentru securitatea angajatilor si a bunurilor, etc) -
Art. 6(1)c. din Regulamentul GDPR,;

Prelucrarea este necesara pentru indeplinirea unor sarcini de interes public - Art. 6(1)e. din
Regulament;

Persoana vizatd si-a dat consimtdmantul pentru prelucrarea datelor cu caracter personal -Art.
6(1)a. din Regulamentul (UE) 2016/679;

Prelucrarea se efectueaza in scopul interesului legitim al universitatii sau al unei terte persoane
si nu afecteaza drepturile si libertatile persoanei vizate.

6. COLECTAREA SI PRELUCRAREA DATELOR

6.1. Datele de naturd personald ale furnizorilor/persoanelor imputernicite sunt initial furnizate

Universitatii din Pitesti de catre initiatorii ofertei, iar ulterior, odatd cu semnarea unui contract
sau alt gen de act juridic, de catre semnatarii contractului sau reprezentantii/delegatii acestora
pe perioada derularii activitatilor stipulate in contract.

6.2. Pentru asigurarea bunurilor si a securitatii spatiilor, personalului universitatii si a vizitatorilor,

precum si pentru prevenirea si combaterea infractionalitdfii, sunt colectate imagini video
preluate din sistemul de Tnregistrare video al universitatii. Pe site-ul universitatii www.upit.ro,
la sectiunea ,,Prelucrarea datelor personale” poate fi consultata ,,Nota de informare privind
prelucrarea datelor cu caracter personal prin intermediul sistemelor de supraveghere video in
Universitatea din Pitesti”.

6.3. In cazul in care prelucrarea urmeaza sa fie realizatd in numele universitatii, de catre o terta

parte, aceasta contracteaza exclusiv persoane imputernicite care oferd garantii suficiente pentru
punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa
respecte cerintele prevazute Th Regulamentul UE 2016/679 si sa asigure protectia drepturilor
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persoanei vizate. In aceasti situatie, prin persoana vizati intelegem reprezentantii uneia dintre
categoriile urmatoare, ale caror date personale urmeaza sa fie prelucrate: candidati/elevi/
studenti/masteranzi/doctoranzi/absolventi, candidati pentru ocuparea unui post vacant in
universitate/cadre didactice titulare sau asociate/alte categorii de salariati/parteneri ai
universitatii.

6.4. Prelucrarea de catre o persoana imputernicitd de un operator este reglementata printr-un
contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern, care are caracter
obligatoriu pentru persoana imputernicita de operator in raport cu operatorul si care stabileste
obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si
categoriile de persoane vizate si obligatiile si drepturile operatorului.

6.5. In contextul GDPR, relatia contractuala dintre universitate (in calitate de operator) si persoana
Tmputernicita de aceasta sa prelucreze date cu caracter personal trebuie sa aiba la baza si clauze
specifice de confidentialitate si protectie a datelor, ce prevad urmatoarele obligatii ale persoanei
imputernicite:

= prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din
partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal
catre o tara tertd sau o organizatie internationald, cu exceptia cazului 1n care aceasta
obligatie 1i revine persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului
intern care 1 se aplicd; in acest caz, notifica aceasta obligatie juridicd operatorului inainte
de prelucrare, cu exceptia cazului in care dreptul respectiv interzice o astfel de notificare
din motive importante legate de interesul public;

» se asigurd ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat
sd respecte confidentialitatea acestora;

= adopta toate masurile tehnice si organizatorice adecvate in vederea asigurarii unui nivel
de securitate a datelor personale corespunzator, in conformitate cu prevederile GDPR;

= pune la dispozifia operatorului (universitatii) toate informatiile necesare pentru a
demonstra respectarea obligatiilor reglementate de GDPR, permite desfasurarea
auditurilor, inclusiv a inspectiilor efectuate de universitate, in calitate de operator;

* t{inand seama de natura prelucrarii, oferd asistenta operatorului, in masura in care acest
lucru este posibil, pentru indeplinirea obligatiei operatorului de a raspunde cererilor
privind exercitarea de catre persoana vizatd a drepturilor prevazute de legislatia specifica;

* sprijind operatorul in demersurile sale privind respectarea obligatiilor legate de
securitatea prelucrarii, notificarea Autoritatii/informarea persoanei vizate in cazul
incalcarii securitatii datelor, evaluarea impactului asupra protectiei datelor, consultarea
prealabila, tindnd seama de caracterul prelucrarii si informatiile aflate la dispozitia
persoanei imputernicite de operator;

» informeaza imediat universitatea (in calitate de operator) in cazul in care, in opinia sa, o
instructiune incalcd prezentul regulament sau alte dispozitii din dreptul intern sau din
dreptul Uniunii referitoare la protectia datelor;

= lasolicitarea universitatii, sterge sau returneaza acesteia toate datele cu caracter personal
sau informatiile confidentiale, dupa incetarea furnizarii serviciilor legate de prelucrare
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sau expirarea contractului, cu exceptia cazului in care dreptul Uniunii sau dreptul intern
impune stocarea/arhivarea datelor cu caracter personal respective;

in cazul in care o persoand imputernicitd de universitate recruteaza o altd persoand
imputernicitd pentru efectuarea unor activitati de prelucrare in interesul/solicitate de
operatorul principal (UPIT), aceleasi obligatii privind protectia datelor ii vor reveni si
acestui nou prelucrator si vor fi stipulate intr-un contract/acord de confidentialitate.
Recrutarea acestei terfe persoane imputernicite se va face cu verificarea existentei unor
garantii suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice
adecvate de protectie a datelor personale. Daca aceastda a doua persoand imputernicita
nu 1si respecta obligatiile privind protectia datelor, persoana imputernicita initiala raméane
pe deplin raspunzatoare fata de operator in ceea ce priveste indeplinirea obligatiilor ce 1i
revin in totalitate in relatia cu universitatea.

6.6. In situatiile in care date cu caracter personal sunt prelucrate in numele Universititii din
Pitesti de catre persoane imputernicite (ex. procesatori de date ce asigura suport tehnic in
aplicatii informatice de prelucrare a datelor financiare si de resurse umane, prelucratori ce au ca

obiect asigurarea service-ului si mentenantei preventive a sistemului de supraveghere video,

companii de curierat, societati emitente de tichete de vacanta sau de masa, institutii bancare,
etc), se recomanda ca un Angajament de confidentialitate [Anexa 1], ce stipuleaza clauzele

enumerate anterior, sa insoteascd contractul si sa fie semnat de ambele parti. Serviciul Achizitii,
alaturi de responsabilul de contract au obligatia de a asigura conformarea cu aceasta cerinta
GDPR.

6.7. Tn cazul contractelor universititii cu furnizori de produse sau servicii, al ciiror obiect de
activitate nu presupune prelucrare de date personale ca urmare a Tmputernicirii din
partea universitatii, partile prelucreaza datele cu caracter personal ale persoanelor care
reprezinta si/sau actioneaza si/sau semneaza in numele acestora, cum ar fi:

numele, prenumele si domiciliul persoanei care semneazd, in numele contractului
incheiat;

semnatura persoanei;

functia persoanei care semneaza;

datele de contact ale persoanei care reprezinta fiecare Parte, in scopul comunicarii pe
perioada derularii contractului (ex: nume, prenume, telefon, fax, e-mail, date bancare,
daca este cazul);

informatiile cuprinse In CI-ul persoanelor care actioneaza in numele Partilor (delegati),
atunci cand acestia se deplaseaza la sediul societatii in scopul predarii/receptionarii unor
bunuri, prestarea de servicii conform contractului, facturdrii, etc.;

imaginea si/sau vocea persoanelor care actioneaza in numele Partilor, cand acestia se
deplaseaza la sediul societdtii, iar aceasta are in functiune un sistem video de inregistrare
si stocare a imaginilor sau atunci cand se efectueaza conversatii telefonice cu societatea,
iar aceasta are in functiune un sistem de inregistrare si stocare a convorbirilor telefonice.
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6.8. In contextul punctului 7.7., partile pot utiliza datele personale ale semnatarilor, delegatilor sau
ale altor persoane vizate implicate, in limita contractului pe care il au incheiat si doar in
scopul indeplinirii obligatiilor ce le revin din derularea acestuia. O anexa la contractul cu
furnizorul, ce cuprinde ,,Clauza standard privind protectia datelor cu caracter personal”
[Anexa 2] trebuie semnata de catre partile implicate.

6.9. Orice prelucrare suplimentara, sau in alt scop decat cel prevazut in contractul initial, face
obiectul unui nou acord de confidentialitate, ce trebuie incheiat intre Parti, in conformitate cu
prevederile legislatiei in vigoare. $i in acest caz, Serviciul Achizitii, alaturi de responsabilul de
contract au obligatia de a asigura conformarea cu aceasta cerintd GDPR.

Ca 0 regula generala, in acord cu principiile “minimalizarii datelor” si a “limitarii legate de scop”, trebuie
sa se urmareascd numai colectarea, prelucrarea si utilizarea datelor personale necesare derularii
contractului.

7. INFORMAREA PERSOANEI VIZATE

7.1. In momentul in care Universitatea din Pitesti colecteaza date personale, trebuie si aiba in vedere
cerintele principiului ,,legalitate, echitate si transparentd”. Acesta presupune ca universitatea,
prin structurile sale implicate in calitate de operator, sa furnizeze tuturor persoanelor vizate o
Nota de informare prin care sa le explice intr-un mod clar si concis cum si in ce scop vor fi
prelucrate datele cu caracter personal colectate. Datele personale prelucrate trebuie sa fie n
concordanta cu scopul precizat sau compatibile cu acesta.

7.2. Datele cu caracter personal ale semnatarilor contractelor, delegatilor care actioneaza in numele
partilor (nume, prenume, semnaturd, functie, date de contact, date din C.I., imagine preluata de
sistemele de supraveghere video) pot fi colectate, prelucrate sau utilizate Tn scopuri legate de
semnarea contractului, atunci cand sunt necesare pentru luarea deciziilor de selectare a uneli
oferte sau pentru derularea contractului incheiat intre parti. Prin urmare, datele cu caracter
personal pot fi colectate si prelucrate numai in masura in care acestea sunt necesare pentru
indeplinirea contractului si a obligatiilor legale ce revin universitatii in legatura cu acest subiect.
O ,,Nota de informare privind prelucrarea datelor cu caracter personal in Universitatea din
Pitesti” poate fi accesata pe site-ul universitatii Www.upit.ro, la sectiunea ,,Prelucrarea datelor
personale”. De asemenea, ,,Clauza standard privind protectia datelor cu caracter personal” ce
insoteste contractul, prezinta informatii legate de tipul de date prelucrate, scopul, durata si modul
prelucrarii.

7.3. Referitor la datele personale ale persoanelor vizate din categoriile studenti sau salariafi ai
universitatii (potentiali, actuali sau fosti), Note de informare specifice pot fi accesate pe site-ul
UPIT, ce are calitate de operator.

7.4.1In conformitate cu dreptul persoanei vizate de a fi informati, pe site-ul universitatii
WWW.upit.ro, la sectiunea ,,Prelucrarea datelor personale” poate fi consultata si ,,Nota de
informare privind prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video in Universitatea din Pitesti”.
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8. SECURITATEA DATELOR

Obligatii generale privind securizarea datelor cu caracter personal
» Toti utilizatorii de date cu caracter personal din Universitatea din Pitesti trebuie sd se asigure ca

datele personale detinute sunt securizate si nu sunt divulgate/furnizate catre nicio parte terta,
accidental, din neglijentd sau intentionat, fara autorizare.

» Personalul universitatii are responsabilitati legate de prelucrarea datelor personale in mod sigur,
corect si legal (prin prelucrare intelegand orice activitate privind colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod a datelor
personale). O Politica de tip ,,Clean desk™, cat si privind sigurata spatiilor de stocare a documentelor
se recomanda a fi implementata la nivel de fiecare structurd, in vederea respectarii de catre fiecare
membru al personalului universitatii n activitatea sa.

» Personalul universitatii are obligatia de a utiliza echipamentele electronice si serviciile de posta
electronica in conditii de maxima securitate, asa cum sunt prevazute in regulamentele interne ale
UPIT. Masurile de securitate recomandate cuprind: instalarea unui soft anti-virus, un bun
management al parolei de acces, realizarea de back-up securizat pentru informatia detinuta,
asigurarea echipamentelor electronice in perioadele de neutilizare/nesupraveghere, utilizarea
exclusiv a adreselor de email institutionale, criptarea informatiei. Pentru detalii suplimentare, va
recomandam sd consultati si ,,Ghidul de bune practici privind utilizarea serviciului de email” si
»Reguli  privind utilizarea  serviciului de email” accesand site-ul  universitatii
https://www.upit.ro/ro/cercetare-stiintifica/ctici .

» Fiecare membru al personalului UPIT are obligatia de a fi informat si a se conforma, in activitatea
sa, la prevederile GDPR.

» Toti salariatii au obligatia de a informa imediat si detaliat, in scris, superiorul ierarhic si
Responsabilul cu protectia datelor cu caracter personal in legdturd cu orice suspiciune, observatie
sau constatare a unei posibile pierderi accidentale, divulgare sau intentie de divulgare a datelor cu
caracter personal ale angajatilor, studentilor sau partenerilor universitatii. Dacd pericolul este
iminent, informarea se va face telefonic si 1n scris. Avand in vedere importanta speciald pe care
Universitatea din Pitesti o acorda protectiei datelor cu caracter personal, incdlcarea acestei obligatii
de informare constituie o abatere disciplinara grava, care poate atrage cea mai aspra sanctiune

disciplinara inca de la prima abatere de acest fel.

= Orice membru al personalului care a divulgat neautorizat informatii cu caracter personal sau a
incalcat termenii ,,Politicii de prelucrare a datelor cu caracter personal in Universitatea din Pitesti”,
cat si reglementarile GDPR poate face obiectul unor masuri disciplinare. Obligatii generale privind
confidentialitatea datelor sunt mentionate si in ,,Codul de etica si deontologie al Universitatii din
Pitesti”.

9. PASTRAREA DATELOR
= Datele cu caracter personal trebuie sa nu fie stocate pe o perioada mai lunga decat cea necesara
scopului initial pentru care au fost colectate.
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= Daca datele personale nu mai sunt necesare scopului pentru care au fost colectate si perioada de
arhivare a expirat, acestea trebuie distruse n conditii de maxima siguranta, indiferent ca au fost
stocate electronic pe un server al institutiei, pe servere externe, pe calculatoarele personale,
echipamente mobile sau pe suport de hartie. Inregistririle pe hartie trebuie sa fie fragmentate in
deseuri, iar inregistrarile electronice trebuie sterse definitiv.

» Fiecare structurd organizatoricd din cadrul Universitatii din Pitesti este responsabila de
asigurarea perioadelor corespunzatoare de pastrare a informatiilor cu caracter personal pe care le
administreaza, in baza legislatiei de arhivare in vigoare, coroborata cu nomenclatorul arhivistic
specific si procedurile interne ale universitatii. In acest sens se recomanda emiterea unei Politici
de retentie/arhivare a documentelor, specifica fiecarei structuri a universitatii.

» Serviciul Achizitii In special si toate structurile universitatii, in general, care au atributii privind
colectarea si prelucrarea datelor cu caracter personal ale furnizorilor sau persoanelor
imputernicite de universitate sa prelucreze date cu caracter personal vor raspunde de starea de
pastrare a documentelor incredintate de acestia (pentru semnarea contractelor), precum si de
corectitudinea si siguranta datelor cuprinse in documentele Intocmite de universitate in perioada
derularii contractului, cu respectarea protectiei datelor cu caracter personal, asa cum este
reglementat de Regulamentul GDPR 679/2016.

10. INREGISTRARI ALE ACTIVITATILOR DE PRELUCRARE

In calitate de operator de date, fiecare structurd a universitatii trebuie si mentini o evidenta clard a
activitatilor de prelucrare a datelor cu caracter personal prelucrate.
Tn acest context, Serviciul Achizitii are sarcina de a crea o evidenta clara, referitoare la categoriile de
date personale ale ofertantilor, furnizorilor, persoanelor imputernicite in calitate de semnatari ai
contractelor sau a reprezentantilor/delegatilor acestora ce contribuie la derularea contractelor, salariatilor
universitatii implicati Th semnarea/executarea contractelor.
Aceasta evidenta ar trebui sa contind cel putin urmatoarele detalii privind procesul de prelucrare,
conform [Anexa 3]:
- Departamentul/biroul/serviciul unde se colecteaza/prelucreaza date cu caracter personal
- Scopul colectarii/prelucrarii datelor cu caracter personal;
- Nume si detalii de contact al operatorului partener/asociat (daca e cazul);
- Categorii de persoane vizate
- Categorii de date personale;
- Categorii de destinatari;
- Referinte contract/acord cu persoana imputernicita/procesator date cu caracter personal
(partener);
- Numele tarilor terte sau organizatiilor internationale catre care se transfera datele personale (daca
este cazul);
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- Masuri de securitate/documentatia care dovedeste existenta unor garantii adecvate pentru
transferuri exceptionale de date personale catre terfe ari sau organizatii internationale (daca e
cazul);

- Perioada de stocare / termenele-limita preconizate pentru stergerea diferitelor categorii de date
(daca este cazul) sau criterii de apreciere a acestora;

- Descriere generala a masurilor tehnice si organizatorice de securitate implementate;

- Referinte/link inregistrare consimtdmant;

- Locatia de stocare a datelor personale.

Aceasta evidenta trebuie comunicata catre Responsabilul cu protectia datelor la finalul fiecarei luni, in
vederea completarii Registrului unic de evidenta a datelor cu caracter personal la nivel de universitate.

11. TRANSFERUL DE DATE CU CARACTER PERSONAL

In activitatea de prelucrare a datelor cu caracter personal pot exista solicitiri de transfer a anumitor date
in cadrul universitatii (primite de la un coleg din aceeasi arie de activitate sau dintr-0 alta structurda UPIT)
sau in afara universitatii (catre organizatii externe).

11.1. in cazul in care datele personale sunt transferate intern, in cadrul universitatii, nu sunt
restrictii, cu exceptia faptului ca destinatarul este obligat sa prelucreze datele doar in scopurile pentru
care au fost colectate sau in scopuri conexe acestora (in acest caz, pentru pentru ducerea la indeplinire a
contractului incheiat cu universitatea). Daca datele personale transferate intern sunt utilizate pentru un
scop diferit decat cel pentru care au fost colectate initial (ex. pentru derularea unui proiect nou), 0 noua
informare a persoanei vizate/un nou angajament de confidentialitate trebuie trebuie furnizate, dupa ce
initial a fost analizat temeiul legal pentru care se prelucreaza datele. De cele mai multe ori, 0 noua
Declaratie de consimtdmant trebuie semnatd de catre persoana vizatd, in concordantd cu scopurile
actualizate ale prelucrarii.

11.2. in cazul in care datele personale sunt transferate in afara universitatii, trebuie analizat temeiul
legal al prelucrarii, cat si detaliile specifice organizatiei externe solicitante:

» Organizatia externd este o persoana imputernicitda de catre universitate sa prelucreze date cu
caracter personal in numele acesteia? In caz de raspuns afirmativ, avand in vedere obligatia
existentei deja a unor clauze contractuale privind protectia datelor, nu exista restrictii privind
transferul de date in scopul indeplinirii obligatiilor contractuale ce revin partilor (a se vedea
modul de lucru recomandat 1n relatia cu persoana imputernicita)

» Organizatia externa solicita transferul de date personale in scopuri legate de activitatea
proprie? In acest caz trebuie consultat Responsabilul cu protectia datelor, in vederea stabilirii
legalitatii transferului. Un contract, protocol sau o alta forma legala de cooperare trebuie
incheiata intre universitate si terfa parte, incluzand un acord de confidentialitate, cu exceptia
situatiilor cand transferul este efectuat in baza unei cerinte legale. Astfel, universitatea, in
calitate de operator, are confirmarea cd datele personale colectate de ea si transferate unui
partener extern se supun cerintelor GDPR.
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Personalul UPIT, daca intentioneaza sa incheie un nou contract care implica partajarea sau prelucrarea
datelor cu caracter personal, trebuie sd se consulte cu Responsabilul pentru protectia datelor si cu
conducatorul Serviciului Achizitii, in vederea analizarii impactului prelucarii asupra vietii private a
persoanei vizate.

12. TRANSFERURI DE DATE CU CARACTER PERSONAL TN AFARA UE

UPIT poate transfera anumite date personale in afara Uniunii Europene, dar numai pe baza de
consimtdmant formulat expres de catre persoana vizatd. Persoanele implicate in transferul de date
personale catre alte state non-UE trebuie sa se asigure ca un set adecvat de masuri de securitate este
implementat in tara respectiva. Transferul datelor se va executa in baza unui acord bilateral de protectie
a datelor personale stipulat prin clauze contractuale.

13. CAPTAREA DE IMAGINI FOTO SAU VIDEO iN SCOPUL PUBLICARII

Ori de céte ori imaginea conduce la identificarea persoanei vizate, legislatia europeana privind
protectia datelor cu caracter personal este aplicabila. In aceste situatii, persoana vizati trebuie informata
de fiecare data cand o imagine identificabila (foto sau video) a fost sau va fi preluatd, prezentdndu-se
explicit temeiul legal, scopul actiunii, destinatarii imaginii.

Cénd se preiau imagini foto sau video ale unor persoane, in vederea postarii pe un site public al
universitatii, se poate utiliza ca temei legal una dintre optiunile urmatoare: interesul legitim al
universitatii, consimtamantul sau obligatiile contractuale.

Pentru clarificarea modului de implementare a reglementarilor GDPR in ceea ce priveste captarea
imaginii, in functie de situatia specifica si de temeiul legal aplicabil, se recomanda studierea “Ghidului
privind aplicarea prevederilor GDPR in activitatile de marketing si comunicare in cadrul Universitatii
din Pitesti”.
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ANEXA 1
Anexanr. .........
la contractul nr. ................ din ..ol

ANGAJAMENT DE CONFIDENTIALITATE PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL
Incheiat astazi.................

Prezentul angajament pentru pastrarea confidentialitatii datelor, informatiilor si documentelor a fost
incheiat intre partile contractante:

1. UNIVERSITATEA DIN PITESTI, institutie de invatamant superior de stat, CUI 4122183, CAEN
8542, cu sediul in str. Targu din Vale, nr. 1, Pitesti, cod postal 110040, jud Arges, tel/fax +40-348-
453100/123, website: www.upit.ro, reprezentatd legal prin Conf.univ.dr.ing. Dumitru Chirlesan, in
calitate de Rector, denumita in continuare ACHIZITOR

si

A X O ,cusediul in............oooell. R , nr...,
judetul.............. , inmatriculata la Oficiul Registrului Comerfului subnr.............. , avand cod unic de
inregistrare........................ , cont bancar Nr. ..., , deschis la Banca
............................ , reprezentatd legal de.oiii functia
............................ , in prezentul contract in calitate de PRESTATOR,

si este conex contractului incheiat intre acestea, inregistrat sub nr. ...............c.ccoiiiiiiiiinn.... cu
PIIVITE L@l e e e
I. OBIECT

1.Datele, informatiile si documentele obtinute de prestatorul de servicii, ca efect al executarii
contractului sus-mentionat sunt strict confidentiale.
2In sensul prevederilor pct. 1 sunt confidentiale urmitoarele date si  informatii:
a) nume si prenume, date din documentele de stare civila, data si locul nasterii, semnatura proprie, date
de contact, formare profesionala, date financiar-bancare ale semnatarilor contractului, reprezentantilor
si delegatilor celor doua parti sau orice alte date colectate sau create strict in scopul derularii contractului;
b) fotografii sau inregistrari video preluate in scopul derularii contractului;
3.De asemeneca sunt confidentiale orice documente (originale sau copii) sau informatii continute de
acestea, care s-au pus sau se vor pune la dispozitia Partilor, strict in sensul executarii prezentului
contract.
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Il. SFERA CIRCULATIEI DATELOR, INFORMATIILOR SI DOCUMENTELOR

4. S.C. o , In calitate de prestator de servicii, poate dezvalui
informatii sau poate pune la dispozitie date ori documente din cele mentionate la pct. 2 sau/si 3 din
prezentul angajament numai persoanelor implicate in executarea clauzelor contractului sus-mentionat.
in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (denumit
in continuare GDPR) si legislatia nationald in vigoare privind protectia si securitatea datelor personale,
in cazul n care prestatorul de servicii, in calitate de persoana imputernicita de catre Universitatea din
Pitesti, recruteaza o altd persoand Tmputernicitd pentru a efectua activitati de prelucrare a datelor
personale specifice acestui contract, aceleasi obligatii privind protectia datelor revin si celei de a doua
persoane Tmputernicite, prin intermediul unui contract sau alt act juridic de confidentialitate.

5. Persoanele implicate in executarea sus-mentionatului contract, si anume managerii, contabilii,
consilierii juridici, precum si alte categorii de persoane, nu vor putea dezvalui datele, informatiile si
documentele confidentiale, cu exceptia cazului in care Universitatea din Pitesti, 1n calitate de beneficiar,
aproba in scris aceasta posibilitate. Prestatorul de servicii se asigura ca persoanele din firma, autorizate
sd prelucreze datele cu caracter personal din prezentul contract, au fost instruite si s-au angajat sa
respecte confidentialitatea; In acelasi timp adopta toate masurile tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate a datelor personale corespunzator, in conformitate cu cerintele
legislatiei specifice;

6. Prestatorul de serviCii S.C. ...cooovviiiiieie e va folosi datele, informatiile si
documentele numai in scopul luarii unor decizii cu privire la executarea contractului, fiind tinut sa nu le
utilizeze n nici un alt scop, cu exceptia cazului in care exista alte obligatii legale specifice.

7. La solicitarea Universitatii din Pitesti (in calitate de beneficiar), prestatorul sterge sau returneaza toate
datele si documentele cu caracter personal dupd incetarea furnizarii serviciilor legate de contractul in
cauza, cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter
personal;

8. Luand in considerare natura prelucrarii, prestatorul ofera asistentd Universitatii din Pitesti, pentru
indeplinirea obligatiei acestuia de a raspunde cererilor privind exercitarea de catre persoana vizata a
drepturilor prevazute de legislatia GDPR specifica;

0. S , In calitate de prestator, informeaza imediat
beneficiarul de contract, in cazul in care, in opinia sa, o instructiune incalca prezentul Regulament GDPR
sau alte dispozitii din dreptul intern sau din dreptul Uniunii referitoare la protectia datelor.

I11. DURATA ANGAJAMENTULUI

10. Durata prezentului angajament de confidentialitate se prelungeste cu o perioada de 3 ani dupd data
la care se finalizeaza contractul. Termenul de 3 ani se aplica si in cazul incetarii contractului inainte de
termen, cu mentiunea ca in ambele situatii prestatorul se obligd sa confirme beneficiarului stergerea sau
returnarea tuturor datelor si documentelor cu caracter personal dupa aceasta perioada.
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IV. SANCTIUNI iIN CAZ DE NERESPECTARE A ANGAJAMENTULUI

11. Tncilcarea obligatiile prezentului angajament de citre una dintre Parti intrd in mod automat sub
incidenta prevederilor legale in vigoare si poate atrage raspunderea acesteia in instantd, in vederea
recuperarii pagubelor de catre Partea lezata.

12. Exonereaza de raspundere urmatoarele situatii:

a) daca datele, informatiile sau documentele erau cunoscute de Prestator ihainte de a fi fost obtinute
de la Universitatea din Pitesti;

b) daca datele, informatiile sau documentele au fost primite dintr-o sursia neconventionala;
¢) dacd dezviluirea datelor, informatiilor sau documentelor s-a facut dupa ce s-a primit acordul scris
pentru aceasta din partea beneficiarului;

d) daca datele, informatiile sau documentele erau de circulatie publica la data dezvaluirii lor;

e) daca prestatorul de servicii a fost obligat(d) in mod legal sa dezvaluie datele, informatiile sau
documentele respective.

V. INCETAREA ANGAJAMENTULUI

13. Incetarea angajamentului are loc la data stabilita la pct. 10.

14. Incepand cu data incetarii lui, datele, informatiile si documentele previzute la pct. 2 si 3 au in
continuare caracter confidential, pana la data incetarii acestuia conform prevederilor pct.10, cu toate
consecintele ce decurg din aceasta.

Prezentul angajament a fost intocmit si semnat astazi .........ccccceevererenee. n 2 exemplare, cate unul pentru
fiecare parte contractanta si reprezintd parte integrantd din contract.

ACHIZITOR, PRESTATOR,
UNIVERSITATEA DIN PITESTI SiCevrriiiiiiiiiiiiiiecceae
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ANEXA 2

ANEXA NR...... LA CONTRACTUL NR...../DATA ....
CLAUZA STANDARD PRIVIND PROTECTIA DATELOR PERSONALE

Prezentul angajament pentru pastrarea confidentialitatii datelor cu caracter personal, informatiilor si
documentelor a fost Incheiat intre partile contractante:

1. UNIVERSITATEA DIN PITESTI, institutie de invatamant superior de stat, CUI 4122183, CAEN
8542, cu sediul in str. Targu din Vale, nr. 1, Pitesti, cod postal 110040, jud Arges, tel/fax +40-348-
453100/123, website: www.upit.ro, reprezentata legal prin Conf. univ.dr. ing. Dumitru Chirlesan, in
calitate de Rector, denumita in continuare ACHIZITOR

si

2. S.C. ittt eere e ,cusediul In............o ,telo, ,
inregistratd la Registrul Comertului sub numarul ........................... , CUL ... ,
(070 1 , reprezentatd prin ...............ooeiiiiiiiinn. ,
functia..........oooiiii , n prezentul contract n calitate

de PRESTATOR/FURNIZOR,
si este conex contractului incheiat intre acestea, Tnregistrat SUD NT. .......cccvveviiiieiiieniieceee e
CLAUZA STANDARD PRIVIND PROTECTIA DATELOR PERSONALE

Art. 1. Categorii de date personale: Partile prelucreaza datele cu caracter personal ale persoanelor care
reprezintd  si/sau  actioneazd  si/sau  semneazd in numele acestora, cum ar fi
1. numele, prenumele si domiciliul persoanei care semneaza, in numele contractului 1incheiat;
2. semndtura persoanei;

3. functia persoanei care semneaza;

4. datele de contact ale persoanei care reprezintd fiecare Parte, in scopul comunicarii pe perioada
derularii contractului (ex: nume, prenume, telefon, fax, e-mail, adresa), date bancare, daca este cazul;
5. informatiile cuprinse in CI-ul persoanelor care actioneaza in numele Partilor (delegati), atunci cand
acestia se deplaseaza la sediul societatii in scopul predarii/receptiondrii unor bunuri, prestarea de servicii
conform contractului, facturarii, etc.;

6. imaginea si/sau vocea persoanelor care actioneaza in numele Partilor, cand acestia se deplaseaza la
sediul societatil, iar aceasta are in functiune un sistem video de inregistrare si stocare a imaginilor sau
atunci cand se efectueaza conversatii telefonice cu societatea, iar aceasta are in functiune un sistem de
inregistrare si stocare a convorbirilor telefonice.

Art. 2. Scopul prelucrarii: Partile pot utiliza datele personale ale semnatarilor, delegatilor sau ale altor
persoane vizate implicate, in limita contractului pe care il au incheiat si doar in scopul indeplinirii
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obligatulor ce le revin din derularea acestuia, cu respectarea obligafiilor legale ce decurg din acesta,
contractul fiind baza legala a prelucrarii. Orice prelucrare suplimentara sau in alt scop face obiectul unui
acord separat de prelucrare a datelor, incheiat intre Parti, in conformitate cu prevederile legislatiei in
vigoare.

Art. 3. Perioada de stocare a datelor personale: Perioada de stocare a datelor personale prelucrate prin
contract este limitatd la durata contractului si in acord cu prevederile legale referitoare la arhivarea
documentelor, specifice fiecarei parti contractante.

Art. 4. Obligatiile partilor si temeiul legal: Partile trebuie sd respecte normele si obligatiile impuse de
dispozitiile legale in vigoare, privind protectia datelor cu caracter personal.

Normele europene din Regulamentul 679/2016 se aplica oricarui operator de date sau Tmputernicit situat
in Uniunea Europeand si oricdrei persoane care prelucreaza date cu caracter personal ale persoanelor
vizate situate in Uniunea Europeana sau care le furnizeaza servicii.

Partile isi asuma respectarea deplina a urmatoarelor prevederi, inclusiv, dar fara a se limita la:

e asigurarea confidentialitdfii si securitdtii adecvate a acestor date, In vederea protectiei impotriva
prelucrarii neautorizate sau ilegale, cat si impotriva pierderii, a distrugerii sau a deteriorarii accidentale;
e capacitatea de a respecta drepturile persoanelor vizate privind informarea, accesibilitatea, rectificarea,
stergerea, portabilitatea datelor personale, restrictionarea si opozitia prelucrarii;

e informarea in caz de bresa de date a tuturor destinatarilor relevanti, intr-un interval maxim de 72 ore
s, in cazul Prestatorului nu mai tarziu de 24 ore de la momentul in care o astfel de incalcare a securitatii
datelor a ajuns in atentia acestuia;

e indeplinirea tuturor indatoririlor obligatorii privind documentarea conformarii cu Regulamentul
679/2016.

Datele cu caracter personal schimbate intre Parti in cadrul acestui contract nu pot deveni accesibile sau
comunicate unor terte parti neautorizate sau puse la dispozitie spre utilizare intr-un alt mod.

Datele personale ce fac obiectul prezentului contract pot fi comunicate institutiilor publice, in
conformitate cu obligatiile legale ce revin Partilor.

Prin urmare, Partile vor lua toate masurile tehnice si in special organizatorice necesare, in ceea ce
priveste obligatiile asumate prin aceasta clauza.

ACHIZITOR, PRESTATOR/FURNIZOR,
UNIVERSITATEA DIN PITESTI
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ANEXA 3

Model registru de evidenta a prelucrarilor datelor cu caracter

personal

partener / asociat

personal

(daca e cazul)

imputernicita
Iprocesator date
cu caracter
personal

internationale
catre care se
transfera datele
personale (daca
este cazul)

garantii adecvate pentru
transferuri exceptionale
de date personale catre
terte tari sau organizatii
internationale (daca e
cazul)

stergerea diferitelor
categorii de date (daca
este cazul) sau criterii de
apreciere a acestora

implementate
mentionate la articolul 32
alineatul (1) din
Regulamentul General
privind Protectia Datelor
(daca este cazul)

personal
Operator
Nume si date de contact Responsabil cu protectia datelor (DPO) Persoana imputernicita de operator (daca e cazul)
Nume Umver_snatga din Nume Rizea Petruta Nume
Pitesti
Adresa str. Tarr?:J ;jm Vale Adresa Str. Targu din Vale nr. 1 Adresa
Email rectorat@upit.ro Email responsabil.gdpr@upit.ro Email
Telefon Telefon Telefon
Solicitare
Inregistrarea activitatilor prelucrate Consimtamant accesare date
personale
Departament Scopul Nume si detalii de Categorii de Categorii de date | Categorii de Referinte Numele tarilor Masuri de securitate Perioada de stocare / Descriere generala a Referinte/link Locatia de
colectare/prelucrare colectarii/prelucrarii contact al persoane vizate personale destinatari contract /acord terte sau /documentatia care termenele-limita masurilor tehnice si inregistrare stocare a datelor
date cu caracter datelor cu caracter operatorului Cu pers. organizatii dovedeste existenta unor preconizate pentru organizatorice de securitate consimtamant personale
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