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3. SCOPUL PROCEDURII

Prezenta procedura reglementeaza cadrul legal, masurile tehnice si organizatorice, cat i modul
unitar de desfagurare in condifii de siguranta a activitatilor privind procesul de colectare si
prelucrare a datelor cu caracter personal, atat automat/in sistem informatic, cit si prin
intermediul altor mijloace, in cadrul Universitatii din Pitesti.

4. DOMENIUL DE APLICARE

Procedura se aplica de catre tot personalul, titular sau asociat al Universitétii din Pitesti, ce intra
in contact cu datele personale, participa la colectarea sau prelucrarea acestora, in stransi
colaborare cu Responsabilul cu protectia datelor cu caracter personal (denumit in continuare
DPO).

5. DOCUMENTE DE REFERINTA

5.1. Externe:

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date i de abrogare a Directivei 95/46/
CE (Regulamentul general privind protectia datelor).

Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal
si protectia vietii private in sectorul comunicatiilor electronice

Decizii ale Autorititii Nationale pentru Protectia datelor

Legea Educatiei Nationale nr. 1/2011, cu modificarile ulterioare

.2. Interne:

Carta Universitéitii din Pitesti
Regulament de organizare si functionare a Universititii din Pitesti
Regulament intern al Universitatii din Pitegti

e
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6. DEFINITII SI ABREVIERI

6.1. Definitii

Nr.

Crt. Termenul Definitia

1. Date cu caracter Orice informatii privind o persoana fizica identificata sau
personal identificabild (persoana vizatd).

2. Incilcarea O fincilcare a securititii care duce, in mod accidental sau
securitatii datelor | ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
cu caracter neautorizatd a datelor cu caracter personal transmise, stocate
personal sau prelucrate intr-un alt mod, sau la accesul neautorizat la

acestea.

3. Persoane vizate Persoanele ale ciror date cu caracter personal sunt colectate si
prelucrate.

4. Prelucrare date cu | Orice operafiune sau set de operaiuni efectuate asupra datelor

caracter personal | cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum
ar fi: colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozifie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea ori distrugerea.

5. Operator Persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care, singurd sau impreund cu altele, stabileste
scopurile §i mijloacele de prelucrare a datelor cu caracter
personal — in cazul de fatd Universitatea din Pitesti.

6. Persoani Persoana fizic sau juridica, autoritatea publica, agentia sau alt
imputernicitd de organism care prelucreaza datele cu caracter personal in
operator numele operatorului.

7. Parte terta Persoana fizica sau juridicd, autorizata sa prelucreze date cu

caracter personal.
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Nr.

Crt. | Termenul Definitia

8. Destinatar Persoana fizica sau juridica, autoritatea publica, agenfia sau alt
organism cireia (caruia) ii sunt transmise/divulgate datele cu
caracter personal, indiferent daca este sau nu o parte terfa.

9. Consimtimant al | Orice manifestare de vointd libera, specificd, informatd si

persoanei vizate lipsitd de ambiguitate a persoanei vizate, prin care aceasta
acceptd, printr-o declaratie sau printr-o actiune fird echivoc, ca
datele cu caracter personal care o privesc s fie prelucrate.
6.2. Abrevieri

Nr.

Crt. Abrevierea Termenul abreviat

1. UPIT Universitatea din Pitesti

2, P.O. Procedura operationald

3. GDPR Regulamentul 2016/679/UE al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46 CE

4. DPO Responsabil cu protectia datelor cu caracter personal

5: ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

7. DESCRIERE PROCEDURA

7.1. Prevederi generale

Prezenta procedurd este elaboratd si se aplica in conformitate cu prevederile Regulamentului
2016/679/UE al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date (GDPR).

vty s e =
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Procedura descrie conditiile si cerintele obligatorii ce trebuie respectate in procesele
institutionale de prelucrare a datelor, in vederea asigurdrii unui nivel ridicat de securizare a
datelor cu caracter personal.

7.2. Colectarea datelor cu caracter personal

> Inaintea implicarii in orice activitate sau proces de colectare a datelor cu caracter
personal a unei persoane sau categorii de persoane vizate, chiar dacd aceasta presupune
doar colectarea datelor in procesul de admitere sau de recrutare, stocarea datelor,
utilizarea unui nou instrument on-line, dezvoltarea unei activitafi de marketing direct din
partea universitafii, un nou proiect, o conferin{a sau un eveniment organizat in cadrul
universitdfii sau orice alt nou proces de prelucrare a datelor cu caracter personal in cadrul
UPIT, fiecare operator trebuie s isi puna urmatoarele intrebari:

v
v

AN

Sigur este nevoie sa fie colectata aceasta informatie?

Existd o bazi legala pentru prelucrare (cum ar fi consimfamantul persoanei vizate,
interesul legitim al universitdtii pentru indeplinirea unor clauze precontractuale sau in
vederea derularii unui contract deja existent, obligatii legale ce i revin universitatii)?
Datele colectate pot fi anonimizate sau pseudonimizate?

Datele personale vor fi prelucrate in conditii de siguran{a?

Datele personale vor fi transmise catre o altd parte pentru a fi prelucrate (cétre o
persoand Tmputernicita de catre UPIT)?

Este planificat ca datele colectate sa fie transferate catre o fard non-UE? Dacid da,
existd un set adecvat de masuri de securitate implementat in {ara respectiva?

Existd altd alternativd de indeplinire a activitagii respective, fara a fi necesarad
prelucrarea sau transferarea datelor personale?

Dacd in urma analizei punctelor de mai sus se constati necesitatea colectarii acelor
categorii de date cu caracter personal in structura respectivd a universitdtii, in vederea
prelucrdrii, atunci utilizatorul datelor cu caracter personal trebuie sia se conformeze la
prevederile Regulamentului 679/2016 (UE).

» Este important si se analizeze necesitatea unui studiu de impact de cate ori apar noi
activititi de colectare a datelor in procesele existente sau sunt identificate noi procese ce
presupun colectarea de date cu caracter personal.

» GDPR impune aplicarea unor masuri de confidentialitate incd de la crearea acestor
procese (,,by design™), dar si pe parcursul desfasurarii activitatilor (,,by default™).

» Colectarea datelor cu caracter personal este permisa numai utilizatorilor autorizafi in
acest sens, in indeplinirea obligatiilor de serviciu prevazute prin fisa postului.

7.3. Prelucrarea datelor cu caracter personal
* Prin prelucrarea datelor se infelege, in mod sumar, orice operafiune efectuata asupra
datelor cu caracter personal cum ar fi: colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozifie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea ori distrugerea.
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Datele trebuie sa fie prelucrate Intr-un mod care asigurd securitatea adecvata a acestora,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de mésuri tehnice si organizatorice
corespunzitoare (principiul ,,integritate si confidentialitate”™).

Conducitorii tuturor structurilor din UPIT au obligatia sa stabileascd grade de
accesibilitate si permisiuni de prelucrare a datelor personale (chiar §i numai in cazul
vizualizarii acestora), in functie de sarcinile ce ii revin angajatului prin fisa postului.

La nivel de fiecare structura trebuie implementate masuri care si permitd identificarea
facild a utilizatorului care a creat o inregistrare, a actualizat datele sau a modificat
accidental inregistrarea (ex. prin contul si parola de acces pentru inregistrérile electronice
sau prin semnarea fiecarui document emis in format letric).

Toti utilizatorii au obligatia, i vor fi instruiti in acest sens, de a realiza copii de siguran{a
ale inregistrarilor/bazelor de date ce contin date cu caracter personal, detinute sau create
in timpul executarii sarcinilor de serviciu.

Datele cu caracter personal vor fi prelucrate exclusiv in scopul pentru care au fost
colectate.

Modificarile necesar a fi aduse datelor cu caracter personal se fac doar de cétre personal
autorizat si avand un temei legal (ex. la solicitarea persoanei vizate sau cu informatii nou
create pe parcursul executarii unui contract in derulare cu persoana vizaté).

in situatia in care persoana autorizata este indisponibila din motive obiective si colectarea
datelor cu caracter personal intr-un anumit proces nu poate fi amanatd, va fi delegata o
alta persoand pentru realizarea sarcinii, cu obligativitatea de a pastra confidentialitatea
datelor la care va avea acces temporar, urmind ca imediat ce persoana autorizata de drept
poate si isi reia activitatea, accesul persoanei de back-up sa fie restricfionat.

In cazul in care se intrerupe sau se suspendd contractul individual de munca cu
universitatea sau angajatul este mutat intr-un alt loc de muncd, unde atributiile de serviciu
specificate in figa postului nu mai presupun prelucrarea datelor cu caracter personal de la
fostul loc, este obligatoriu si se revoce imediat accesul acestuia la bazele de date.

7.4. Pastrarea datelor cu caracter personal

Datele cu caracter personal trebuie si nu fie stocate pe o perioadd mai lunga decét cea
necesard scopului inifial pentru care au fost colectate, in conformitate cu principiul din
GDPR privind “limitarea legata de scop” (Art. 5, (1), b).

Datele cu caracter personal trebuie pastrate intr-o forma care permite identificarea
persoanelor vizate, pe o perioadd care nu depdseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istoricd ori in scopuri
statistice, in conformitate cu articolul 89 alineatul (1) din GDPR, sub rezerva punerii in
aplicare a masurilor de ordin tehnic si organizatoric adecvate in vederea garantarii
drepturilor si libertagilor persoanei vizate (cum ar fi pseudonimizarea), conform
principiului "limitari legate de stocare” (Art. 5, (1), €) din GDPR).

Daca datele personale nu mai sunt necesare scopului pentru care au fost colectate §i
perioada de arhivare a expirat, acestea trebuie distruse in condifii de maxima siguran{a,
indiferent ci au fost stocate electronic pe un server al institutiei, pe PC-le personale,

7
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echipamente mobile sau pe suport de hartie. Inregistrarile pe hartie trebuie sa fie
fragmentate in deseuri, iar inregistrarile electronice trebuie sterse definitiv.

Fiecare structurd organizatorica din cadrul Universitatii din Pitesti este responsabild de
stabilirea §i asigurarea perioadelor corespunzatoare de pastrare a informatiilor cu caracter
personal pe care le administreaza, in condifii de siguran{a si in baza legislatiei de arhivare
in vigoare, coroboratd cu nomenclatorul arhivistic specific si procedurile interne ale
universitatii.

7.5. Accesarea si administrarea inregistrarilor si bazelor de date cu caracter personal

7:5.1;

Accesul neautorizat, accidental sau intenfionat, la documente sau informatii cu caracter
personal, care poate duce la distrugerea, pierderea, modificarea sau divulgarea acestora,
constituie o ,,incalcare a securitatii datelor cu caracter personal”.

Conducatorul de structurd este responsabil, aldturi de persoanele din subordine care
opereaza date cu caracter personal, de respectarea obligatiei pastrarii confidentialitafii
informatiilor pe care le proceseazid. Un Angajament de confidentialitate (Anexa nr. 1)
trebuie semnat de cétre fiecare persoana (angajat/colaborator/voluntar UPIT) care, prin
atributiile locului de munca, are acces la/prelucreazd date cu caracter personal, acest
document insotind fisa postului.

Accesul si admistrarea documentelor ce confin date cu caracter personal,

stocate/arhivate in format fizic

T35

Accesul in incaperile/zonele in care sunt stocate sau arhivate documente ce contin date cu
caracter personal este strict permis doar persoanelor autorizate de cétre conducatorii
structurilor din UPIT, in funtie de atributiile de serviciu ce le revin prin fisa postului.

In cazul in care zona de lucru este de tip ,,open-space” si nu pot fi implementate masuri
stricte de acces, angajafii ce prelucreazd date cu caracter personal au obligafia de a se
asigura ca informatiile nu pot fi vizualizate de catre ceilal{i angajafi sau de cétre
vizitatori. Nu este permisa lasarea documentelor neasigurate pe birouri, In imprimante, ci
acestea trebuie depozitate in dulapuri incuiate, imediat ce operatorul nu mai efectueaza
prelucrdri asupra acestora sau este obligat sa isi paraseasca biroul.

Utilizatorii autorizati sa acceseze sau si prelucreze date cu caracter personal sunt obligafi
sa asigure confidentialitatea acestora si nu vor permite accesul la documente altor
persoane, neautorizate.

Este strict interzisa copierea fizicd sau pe echipamente de stocare mobild a informatiilor
confidentiale in alt scop decat din prisma sarcinilor de serviciu pentru care angajatul a
fost autorizat.

Este interzisa scoaterea din perimetrul UPIT a oricérui tip de informatie confidentiald sau
de inregistrari ce contin date cu caracter personal, fird o autorizare prealabila de la
conducétorul ierarhic.

Accesul si administrarea datelor cu caracter personal/bazelor de date stocate

electronic

In cazul in care datele cu caracter personal sunt prelucrate, stocate prin intermediul
calculatorului sau intr-o baza de date a universitatii, accesul la sistem va fi permis doar in
baza unor parole/conturi de acces, a caror confidentialitate stricta va fi asigurata de catre

8
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utilizator si nu vor fi comunicate altor persoane neautorizate, in mod constient sau
accidental.

Utilizatorii autoriza{i nu au voie si copieze pe un mediu de stocare mobil (Stick USB,
CD, DVD, Hard disk extern) sau si printeze documente ce contin date cu caracter
personal, in vederea comunicarii cétre o ter{d parte, fira o autorizare in acest sens.
Utilizatorii nu vor permite, intenfionat sau accidental, accesul altor utilizatori neautorizafi
pe calculatorul propriu. Monitoarele calculatoarelor vor fi pozifionate in asa fel incat
datele si nu poatd fi vizualizate decét exclusiv de catre utilizatorul autorizat. Este
obllgatorle setarea functiei de ,,screen-saver”, cu un interval de temporizare de maxim 5
minute. In acelasi timp, utilizatorul are obligaia de a se asigura ca inchide in condifii de
siguran{a orice figier, baza de date sau sesiune de lucru, imediat ce nu mai opereaza.
Indiferent daca este vorba de proiectarca intrefinerea, actualizarea datelor sau softului
specifice unei baze de date, accesul unei terfe pér{i este permis strict in aria de lucru, in
prezenta utilizatorului autorizat. In cazul in care suportul tehnic este asigurat de o firma
externd (persoand imputernicitd de universitate), accesul reprezentantilor acesteia este
permis doar pe durata deruldrii contractului si numai in baza unui acord de
confidentialitate ce va insoti in mod obligatoriu contractul.

Inregistrarile §i bazele de date cu caracter personal create sau actualizate de cétre
angajatii UPIT, in calitate de utilizatori, trebuie si fie salvate in siguranfd si sd li se
creeze copii (back-up), iar intervalul de timp la care se executd acestea i locafia unde vor
fi salvate se va stabili de catre conducitorii de structuri, in functie de importanta si
volumul acestor informatii. Controlul si responsabilitatea acestei actiuni este in sarcina
fiecarui conducitor de structurd, cu mentiunea ca intervalul de timp intre doud operatiuni
de creare a back-up-ului pentru acelasi figier sau baza de date nu trebuie sd depageasca 3
luni. O evidenta a acestor operatlum va trebui mentinuta la nivelul fiecarei structuri.

In exercitarea atributiilor de serviciu, tot personalul universitatii va utiliza adresele de e-
mail institutionale, configurate pe serverul Universitatii din Pitesti (domeniul upit.ro).

Nu este permisi trimiterea prin e-mail, citre un cont extern de domeniul UPIT, a unor
documente sau informatii ce confin date cu caracter personal, decét in baza unui temei
legal (ex. obligatie legald ce 1i revine universitatii, la solicitarea directd §i in baza
consim{amantului persoanei vizate, pentru derularea unui contract ce presupune i un
acord de confidentialitate etc.) si cu respectarea masurilor de securitate, cum ar fi
parolarea sau criptarea informatiei.

Personalul institufiei nu trebuie si transmita sau si primeascd informatii confidentiale ce
privesc Universitatea din Pitesti sau care confin date personale, folosind conturi de
utilizator e-mail configurate pe servere care nu sunt proprietate UPIT (ex. Yahoo mail,
Gmail, Hotmail, AOL mail etc.).

Este interzisi efectuarea de comunicari de marketing prin utilizarea unor sisteme
automate de apelare si comunicare care nu necesita intervenia unui operator uman, prin
fax ori prin postd electronicd sau prin orice alta metodd care foloseste serviciile de
comunicatii electronice destinate publicului, cu exceptia cazului in care abonatul sau
utilizatorul vizat si-a exprimat in prealabil consimfamantul expres pentru a primi
asemenea comunicari (ex. prin intermediul abondrii la newsletter).

Fara a aduce atingere prevederilor aliniatului anterior, daca universitatea, in calitate de
persoand juridicd sau un salariat al universitaii, obfin in mod direct adresa de posta
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electronicad a unui candidat/student/elev/angajat/colaborator/alta categorie de persoand
vizatd, de exemplu cu ocazia participarii la un concurs/furnizarii serviciilor
educationale/participarii intr-un proiect sau la un eveniment organizat de universitate, in
conformitate cu prevederile GDPR, persoana fizica sau juridica in cauza poate utiliza
adresa respectiva, in scopul efectuarii de comunicari viitoare de marketing referitoare la
servicii educationale/proiecte/evenimente similare, cu conditia de a oferi in mod clar si
expres persoanelor vizate posibilitatea de a se opune printr-un mijloc simplu si gratuit
unei asemenea utilizdri (de ex. prin trimiterea unui email), atédt la obfinerea adresei de
posta electronica, cat §i cu ocazia fiecarui mesaj, in cazul in care clientul nu s-a opus
initial.

7.5.3. Accesarea si administrarea inregistrarilor sistemelor de supraveghere video

UPIT utilizeaza subsistemul de supraveghere video pentru asigurarea securitatii si
sigurantei institutiei. Acest subsistem vine in completarea subsistemelor de detectie si
alarmare la tentativa de efractie, de control acces, de detectie, semnalizare si alarmare la
incendiu, formand impreund un sistem integrat de securitate fizica. Astfel, subsistemele
de supraveghere video functioneaza in relatie de colaborare cu celelalte subsisteme
enumerate mai sus, asigurdnd elementul de monitorizare in timp real si posibilitatea de
vizualizare post-eveniment precum si inregistrarea, afisarea si transmisia video cétre
diverse persoane desemnate ca utilizatori ai subsistemului de supraveghere.

UPIT are obligatia de a administra, in condifii de siguran{d i numai pentru scopul
specificat, datele personale colectate prin intermediul sistemelor de supraveghere video.
UPIT nu va prelucra datele personale decat in masura in care acest demers este necesar
indeplinirii scopului mai sus mentionat, cu respectarea masurilor legale de securitate si
confidentialitate a datelor.

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate. La expirarea termenului, inregistrarile se distrug sau se sterg.
Personalul de paza/administrare/service a acestor Sisteme de supraveghere, sub atenta
supraveghere a conducdtorilor structurilor din cadrul Direcfiei  Generale
Administrative/C.T.I.C.I. va verifica periodic si va rdspunde de siguranta si
confidentialitatea datelor personale stocate in sistemul de supraveghere/monitorizare
video. Angajamentul de confidenfialitate (Anexa nr. 1) va fi semnat de catre fiecare
salariat/colaborator/operator ce intrd in contact cu sistemele de supraveghere video, prin
prisma sarcinilor de serviciu, ca masurd ce demonstreaza instruirea i respectarea
confidentialitatii datelor cu caracter personal.

Operatorii autoriza{i ai sistemelor de supraveghere video trebuie si se asigure ca nu
permit accesul in spatiile de vizualizare sau stocare a imaginilor/inregistrarilor video
niciunei persoane neautorizate si ¢ nu vor comunica in mod accidental sau intenfionat
inregistrari cétre al{i destinatari, fara acordul conducatorului ierarhic §i un temei legal
bine stabilit.

O eviden{d clara a dispunerii sistemului de supraveghere video si a personalului care
opereaza/acceseaza inregistrarile trebuie sa fie pastrata la nivelul Direcfiei Generale
Administrative $i comunicata catre Responsabilul cu protectia datelor cu caracter
personal al universitatii (DPO). Orice modificare adusa sistemului de supraveghere video
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sau personalului care opereazi/acceseaza acest sistem trebuie actualizatd automat si de
asemenea comunicata catre DPO.

7.6. Constientizarea si instruirea personalului UPIT ce prelucreaza date cu caracter
personal

7.6.1. Constientizarea personalului UPIT privind importanta respectarii GDPR

* Cresterea nivelului de constientizare a fiecdrui angajat/colaborator/voluntar din
universitate (in calitate de prelucrdtor de date cu caracter personal), referitor la
importanfa implementarii §i respectarii prevederilor GDPR in ceea ce priveste protectia
datelor cu caracter personal, constituie un principiu de bazd in cresterea calitafii
serviciilor oferite, precum i in desfisurarea activitdfii profesionale in conditii de
siguran{a si confidentialitate.

* Acest proces se realizeaza ca urmare a identificarii necesitafii de informare si instruire a
personalului referitor la legislatia in vigoare privind protectia datelor cu caracter
personal.

» Fiecare angajat/colaborator/voluntar UPIT are dreptul la informare si trebuie s cunoasca
politicile §i procedurile interne ale UPIT in acest domeniu, masurile tehnice si
organizatorice ce trebuie adoptate in activitatea profesionald, in vederea conformirii la
prevederile GDPR.

7.6.2. Instruirea personalului UPIT privind obligativitatea conformirii la prevederile
GDPR
7.6.2.1. Planificarea instruirii

* Instruirea se realizeazd in scopul ridicarii nivelului de cunostinfe, de constientizare
privind obligativitatea implementarii normelor GDPR in activitatea de prelucrare a
datelor cu caracter personal.

= Planificarea instruirii se face de comun acord cu fiecare conducator de structura in parte,
luand in considerare constrangerile ce se impun privind obligativitatea legala a instruirii,
termenele, disponibilitatea §i motivaiia fiecdrei persoane care urmeaza sa fie instruita.

* Metodele de instruire (instruirea internd, consilierea la locul de munca, instruirea externa,
autoinstruirea) se vor alege in functie de necesarul constatat, resursele umane si
financiare disponibile, obiectivele propuse, grupul {intd cdruia se adreseaza.

7.6.2.2. Procesul de instruire

» Instruirea internd -se realizeaza de cétre furnizori, angajafi ai universitatii (cum ar fi
DPO, reprezentant al centrului T.I.C.I, conducatorul de structurd in baza unei
documentatii primite etc.), intr-o locatie §i cu un program bine stabilit anterior.

» Instruirea la locul de muncd —se realizeaza de catre unul dintre furnizorii de instruire
internd, dar are loc la cerere sau in funcfie de necesitéfile/neconformitatilor punctuale
constatate in urma etapelor de audit sau de catre superiorul direct si este derulata la locul
de munca al angajatului, in timpul perioadei de desfasurare a activitatii profesionale.

* Autoinstruirea —se realizeaza in mod direct, de catre fiecare angajat al universitatii, cu
sprijinul DPO sau al conducatorului direct, daca este cazul, si in baza documentatiei
necesare in domeniul protectiei datelor cu caracter personal pusa la dispozifie de ctre
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universitate: legislatie, metodologii, regulamente, proceduri operationale, ghiduri de
conformare la prevederile GDPR.

Instruirea externd —se realizeaza de catre furnizori de servicii externi, urmand ca astfel de
sesiuni si fie planificate in urma constatdrii necesitafii §i identificarii resurselor
financiare, numai cu aprobarea prealabild a conducerii universitaii.

7.6.2.3. Evaluarea, monitorizarea si imbunititirea procesului de instruire

Scopul principal al evaluarii §i monitorizarii este si se asigure ca procesul de instruire §i-
a atins obiectivele propuse, privind constientizarea angajatului referitor la obligativitatea
implementarii si respectarii prevederilor GDPR in activitatea profesionala.

Evaluarea se face la finalul fiecirei instruiri, prin etapa de sumarizare si fixare a
informatiilor furnizate in cadrul sesiunii de instruire.

Monitorizarea rezultatelor instruirii se realizeazi pe tot parcursul activitatii angajatului,
prin verificarea conformarii la prevederile GDPR si intrd in sarcina directa a
conducitorilor de structura.

Monitorizarea rezultatelor instruirii si a nivelului de pregatire in domeniul GDPR se
realizeaza si prin procesul de audit intern periodic organizat de DPO, urmand ca fiecare
neconformitate constatati si fie analizatdi si si fie luate mdsuri corective, prin
actualizarea informatiilor con{inute in instruirile viitoare.

8. RESPONSABILITATI

8.1. Rectorul Universititii din Pitesti, in calitate de reprezentant legal al operatorului

asigurd implementarea si respectarea procedurii,

identifica si aloca resursele necesare desfasurarii in conditii de legalitate i siguranta a
proceselor ce presupun colectarea si prelucrarea de date cu caracter personal in
Universitatea din Pitesti;

urmireste eficienfa masurilor de securizare a datelor cu caracter personal implementate in
universitate si, in cazul in care sunt constatate riscuri sau vulnerabilitati, solicitd masuri
corective si participa, alaturi de ceilalfi factori de decizie implicati, la implementarea
acestora.

8.2. Responsabilul DPO

initiaza si executd procesul de constatare a situatiei curente din punct de vedere al
stadiului respectirii protectiei datelor cu caracter personal in universitate, prin interviuri,
intalniri de lucru cu personalul din departamentele relevante;

identifica procesele institutionale in care au loc activitafi de colectare §i prelucrare a
datelor cu caracter personal si sprijind structurile unde se deruleaza aceste procese in
proiectarea gi implementarea de masuri tehnice si organizatorice de asigurare a protectiei
si confidentialitatii acestor tipuri de date;

elaboreaza documente interne specifice GDPR (politici, proceduri, ghiduri de
conformare) si actualizeazi, cu clauze privind securizarea datelor cu caracter personal,
metodologii, regulamente, proceduri ale universitdfii care interfereaza cu activitdfi de
colectare si prelucrare a datelor cu caracter personal;

instruieste personalul universita{ii care, prin atributiile postului, prelucreazd date cu
caracter personal, dar si reprezentaniii conducerii, cu privire la obligajia legala a
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securizarii datelor cu caracter personal ale tuturor categoriilor de persoane vizate, cu care
intrd in contact prin prisma proceselor institutionale;

consiliazd in mod constant conducerea universitatii cu privire la obligatiile ce i revin in
aplicarea prevederilor GDPR in cadrul fiecarui proces ce presupune colectare si
prelucrare de date cu caracter personal;

monitorizeaza si evalueaza periodic, dar si in timpul activitafii curente a fiecdrui angajat,
implementarea si respectarea prevederilor GDPR privind asigurarea securitaii datelor cu
caracter personal;

informeazi conducerea UPIT privind vulnerabilitagile si riscurile constate cu privirea la
securizarea datelor cu caracter personal in universitate §i propune masuri tehnice §i
organizatorice pentru inlaturarea acestora;

aduce la cunostinta conducerii universitatii orice posibila bresa de securitate constatata,
ce ar putea conduce la afectarea drepturilor §i libertafilor persoanelor vizate, in vederea
identificarii cauzelor si a minimizirii riscurilor i limitdrii efectelor de diseminare
neautorizata a datelor personale;

elaboreazd §i propune revizuirea acestei proceduri ori de cate ori se constatd ca este
necesar.

8.3. Centrul T.I.C.I. —cu atributii in domeniul tehnologiei si securizirii informatiei

propune si stabileste tipurile de acces pentru fiecare utilizator al sistemelor informatice
din UPIT, in concordant{i cu atributiile ce ii revin prin fisa postului;

asigurd masurile tehnice necesare pentru protejarea datelor cu caracter personal colectate
si prelucrate in sistemele informatice ale universitafii, impotriva accesrii, copierii sau
divulgarii neautorizate;

actualizeazi si supravegheaza, din punctul de vedere al securitaii, site-urile universitatii.
identifica si informeaza factorii de conducere ai universitatii §i DPO-ul cu privire la orice
posibil risc ce ar conduce la o bresd de securitate a datelor cu caracter personal prelucrate
in sistemele electronice ale universitatii §i propune masuri/resurse necesare remedierii.
asigurd masurile necesare pentru identificarea rapida a utilizatorului care a introdus, a
actualizat, a modificat, sters sau divulgat accidental sau intentionat date cu caracter
personal in sistemele electronice ale universitaii;

este responsabil, aldturi de DPO, de instruirea pe partea tehnica a personalului
universita{ii care, prin atributiile postului, prelucreaza date cu caracter personal, cu
privire la obligatia legald a securizarii datelor cu caracter personal cu care intré in contact
prin prisma atributiilor postului;

aplica si respecta prevederile prezentei proceduri.

8.4. Directia juridica

este responsabild in ceea ce priveste asigurarea aplicérii prevederilor GDPR in toate
procesele cu care interac{ioneaza prin prisma avizului juridic (ex. contracte, acte
aditionale, acorduri de colaborare, proceduri, metodologii, regulamente, fise de post, etc.)
sau a activitafii specifice, cat si in orice documente ale universita{ii ce presupun
prelucrare de date cu caracter personal;

informeazid DPO-ul privind orice neconformitafi constatate referitoare la protectia datelor
cu caracter personal, in vederea identificarii masurilor necesare remedierii acestora.
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8.5.

aplici si respectd prevederile prezentei proceduri.

Decanul facultitii/Directorul de departament/Conducitorul de structura

administrativi de resort/Responsabilul de proces sau proiect

raspunde pentru implementarea si respectarea prevederilor GDPR in activitatea structurii
pe care o coordoneaza;

asigura masuri tehnice i organizatorice pentru respectarea confidentialitafii datelor cu
caracter personal prelucrate la nivel de structurd, cum ar fi: numirea unui responsabil, la
nivel de structurd, cu atributii in pastrarea unei evidente clare a tuturor prelucrérilor de
date cu caracter personal la nivel de structurd, semnarea Angajamentului de
confidentialitate de cdtre fiecare membru al personalului din structurd ce
colecteaza/prelucreaza/acceseazi date cu caracter personal in indeplinirea obligatiilor de
serviciu, stocarea in condifii de siguran{a a tuturor documentelor i inregistrarilor ce
con{in date cu caracter personal, acordarea de permisiuni de acces la informatii cu
caracter personal doar personalului autorizat in indeplinirea sarcinilor de serviciu etc.;
informeaza DPO-ul privind orice neconformita{i constatate referitoare la protectia datelor
cu caracter personal, in vederea identificarii masurilor necesare remedierii acestora;
solicitd instruirea personalului din subordine, ori de céte ori se constatd necesitatea, n
vederea respectirii prevederilor GDPR;

aplica si respectd prevederile prezentei proceduri.

8.6. Utilizatori autorizati

sd pastreze confidentialitatea datelor cu caracter personal cu care intrd in contact in
indeplinirea sarcinilor de serviciu, asa cum este prevazut in Angajamentul de
confidentialitate (Anexa nr. 1);

sd cunoasca si sa aplice prevederile legale din domeniul prelucrérii datelor cu caracter
personal, puse la dispozitie de catre Universitatea din Pitesti;

si solicite superiorului ierarhic/ DPO-ului informatii/instruire in domeniul protectiei
datelor cu caracter personal ori de cate ori considerd necesar;,

sa informeze superiorul direct/DPO-ul de fiecare datd cind identificd un posibil risc
asupra prelucririlor de date cu caracter personal, ce ar putea conduce la o bresa de
securitate, in vederea stabilirii cauzelor si a limitarii efectelor de diseminare neautorizatd;
aplica si respectd prevederile prezentei proceduri.

9. DATE DE CONTACT ALE DPO

* Nume: Rizea Petruta Mihaela

* Adresa corespondenta: Universitatea din Pitesti, str. Targu din Vale nr.1,
Rectorat

* Numar de telefon: 0348/453121

* Adresa de email: responsabil.gdpr@upit.ro

10. ANEXE SI FORMULARE

Anexa 1 - FOl-PO-GDPR-01- Angajamentul de confidentialitate si conformare la
prevederile GDPR al salariatului/voluntarului Universitafii din Pitesti.
Anexa 2 - Diagrama procesului.
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F01-PO-GDPR-01 Anexa nr. |

MINISTERUL EDUCATIEI

UNIVERSITATEA DIN PITESTI
Str. Targul din Vale, Nr. 1, Cod postal 110040 - Pitesti, Jud. Arges
Tel./ Fax: +40 348 453 100/123, www.upit.ro

UNIVERSITATEA DIN PITESTI

ANGAJAMENTUL DE CONFIDENTIALITATE SI CONFORMARE LA
PREVEDERILE GDPR AL SALARIATULUI/VOLUNTARULUI UNIVERSITATII DIN

PITESTI
Domnul/doamna... ST PSR L A e NS R P e 8 s
domiciliat/domiciliata in locahtatea .................................................... T T
. oo : delalissunmasiamiarning , posesor/posesoare al/a buletinului/car{ii de
identitate/pasaportului seria  .ooveeens s N eeeeveeecevreevrreeenes : eliberat/eliberata de

.......................................... NV G . .\ 1) LW———————_O | KU (LR
salariat/voluntar la UNIVERSITATEA DIN PITESTI (denumita in continuare operator de
date cu caracter personal), CUI 4122183, cu sediul in str. Térgu din Vale, nr. 1, Pitesti,
Departamentul/Serviciul........coviiiiiiinnninnmenen. , in conformitate cu
Regulamentul general privind protectia datelor cu caracter personal 679/2016 (UE), se obliga sa
respecte prevederile acestui angajament.

I. OBIECTUL ANGAJAMENTULUI

1.1 Informatiile si documentele, pe care le obtine sau la care are acces salariatul/voluntarul, ca

efect al executdrii contractului de munca, sunt strict confidentiale.

1.2. In conformitate cu Regulamentul general privind protectia datelor cu caracter personal

2016/679 (UE), art. 32, alin. (4), datele personale, la care salariatul/voluntarul are acces, pot fi

prelucrate numai daca existd un acord in acest sens, prin atribufiile ce ii revin din fisa postului

sau la cererea operatorului, cu exceptia cazului in care existd o obligafie legald care sd-i permita

o astfel de prelucrare, in temeiul dreptului Uniunii sau al dreptului intern,

II. OBLIGATII

2.1. In contextul paragrafului 1.1., salariatul/voluntarul are urmatoarele obligatii:

e Sa nu prelucreze date cu caracter personal cu care intrd in contact decat in conditiile precizate
la paragraful 1.2,;

e Si abordeze toate informatiile si documentele la care are acces, prin prisma atributiilor din
fisa postului sau contractului individual de munca, in conditii de stricta confidentialitate;

e Sa nu divulge sub nici o formd (sau s& permitd divulgarea de citre orice alta persoand)
informatii cu caracter confidential sau documente cu caracter confidential catre terti, cata
vreme declaratiile privind operaiunile individuale nu sunt autorizate oficial;

e Si nu utilizeze sau si permitd utilizarea de citre orice altd persoand a informatiilor cu
caracter confidential sau a oricirui document cu caracter confidential pentru alte scopuri
decét cele legate de atributiile sale in cadrul activitaii in Universitatea din Pitesti;
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e Si distrugd documentele cu caracter confidenfial care nu mai sunt folositoare in activitatea
profesionald sau in scopuri de arhivare, in conformitate cu procedurile specifice ale
Universitatii din Pitesti privind distrugerea materialelor confidentiale.

2.2.in intelesul prezentului document, termenii folositi au urmatoarele semnificatii:

Date cu caracter personal se refera la orice informatii privind o persoana fizica identificata
sau identificabild (denumitd generic ,.persoana vizatd”); o persoana fizica identificabild este o
persoand care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numir de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Informatiile cu caracter confidential se referd la toate informatiile, datele cu caracter
personal si orice alte date/aspecte de care salariatul/voluntarul ia cunostin{d, direct sau
indirect, ca rezultat al participarii sale la activitdfile Universitatii din Pitesti si care nu se
incadreaza in categoria informatiilor de interes public, asa cum sunt ele definite in Legea nr.
544/2001 privind liberul acces la informatiile de interes public.

Documentele cu caracter confidentgial se referd la toate documentele pe suport de hartie sau
in format electronic si orice alte materiale cu caracter pregatitor, impreund cu toate informatiile
continute in acestea, la care salariatul/voluntarul are acces, direct sau indirect, ca rezultat al
participarii sale la activitatile din cadrul Universitatii din Pitegti.

In plus, toate inregistrarile sau insemnirile efectuate de salariat/voluntar referitoare la
informatiile cu caracter confidential sau la documentele cu caracter confidential vor fi de
asemenea considerate documente cu caracter confidenftial.

III. DURATA ANGAJAMENTULUI

3.1. Prezentul angajament de confidentialitate se aplicd pe intreaga perioadd contractuald, cu

precizarea cd obligatiile de pastrare a confidentialitafii continud i dupa incetarea perioadei

contractuale/a raporturilor de munca dintre semnatar si Universitatea din Pitesti.

IV. RASPUNDEREA CONTRACTUALA

4.1. Incilcarea prevederilor privind confidentialitatea se pedepseste conform art. 83, alin.(4) si

(5) din GDPR si ale altor dispozitii legale in vigoare. Orice persoand, care a suferit daune

materiale sau morale in urma incalcdrii confidentialitafii datelor, are dreptul sa solicite daune de

la persoana responsabila de incédlcarea acestui drept sau de la operatorul sau persoana
imputernicita care a executat operagiunea.

in functie de natura incalcarii, se pot impune amenzi de pana la 10 sau 20 milioane de euro, sau

de pana la 4% din cifra totala anuala de afaceri a operatorului.

4.2. Urmatoarele situafii exonereaza de raspundere salariatul/voluntarul:

- informatiile erau cunoscute inainte de a fi obtinute de la angajator;

- informatia provine dintr-o sursa neconfidenfiala;

- dezviluirea informatiei s-a facut dupd primirea acordului scris pentru aceasta;
- informatia era publica la data dezvaluirii ei;

- salariatul/voluntarul a fost obligat in mod legal sa dezvaluie informatia.

SUBSEINNALTL iivesmssmmimss v s es s s e v v s s v daavaais , confirm ca am luat

la cunostintd si voi respecta prevederile prezentului Angajament de confidentialitate gi
conformare GDPR.
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Semnitura salariatului/voluntarului,

oooooooooooooooooooooooooooooooooooooooo
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Diagrama procesului Anexa nr. 2

Identificarea unui nou proces de
prelucrare a datelor cu caracter
personal

Verificarea necesitaii prelucrarii
datelor/studiu de impact

Se
Este necesara cauta
prelucrarea? NU a!ta
varianta
de
=’ proces
>
Existd o bazi legala
. NU
pentru prelucrare?
=
>
Se
implementeaza
Sunt indeplinite masuri tehnice
e L NU g
conditiile de siguranta? §
organizatorice
de protectia
= datelor
>
Persoana este autorizata Sercaniliiis
? NU AR M
sa prelucreze datele? varianti de
proces sau
Se stocheaza datele in conditii E not autorizari

de siguranta si doar pe o
perioada necesara scopului
colectérii/arhivarii

Se elimina/distrug datele ce
nu mai sunt necesare scopului
colectarii i pt care per. de
arhivare a expirat

Se continua procesul de prelucrare
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11. LISTA DE DIFUZARE
Nr. . Data Data
Structura Nume §i Semnatura Semnitura
crt. prenume primirii retragerii
1. Senatul universitatii
2. CMCPU
3 Directia Resurse Umane
4. Centrul de Marketing
Universitar
5 Facultatea de Stiinte,
Educatie Fizica si
Informatica
6. Facultatea de Mecanica
si Tehnologie
7. Facultatea de
Electronicd, Comunicatii
si Calculatoare
8. Facultatea de Stiinte
Economice si Drept
0. Facultatea de Stiinte ale
Educatiei, Stiinte
Sociale si Psihologie
10. | Facultatea de Teologie,
Litere, Istorie §i Arte
11. | Colegiul Tertiar
Nonuniversitar
12. | Compartiment Studii
Doctorale §i
Postdoctorale
13. | CTICI
14, | Centrul R.I.
15. | Centrul IFR
16. | Centrul de Formare
Muntenia
17. | Directia Secretariat
General
18. | BTS CA
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24. | Serviciul Biblioteca

25. | Secretariatul tehnic al

Comisiei de
monitorizare
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