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GHID PRIVIND APLICAREA PREVEDERILOR GDPR iN RELATIA CU CANDIDATUL LA

OCUPAREA UNUI POST VACANT/ANGAJATUL/SALARIATUL/VOLUNTARUL

UNIVERSITATII DIN PITESTI

1. SCOP GENERAL

Scopul acestui ghid este de a informa si sensibiliza toate structurile Universitatii din Pitesti in general si
Directia Resurse Umane in principal, referitor la principiile de baza si reglementarile GDPR in ceea ce
priveste protectia datelor cu caracter personal si a impactului pe care il au acestea asupra activitatilor
zilnice 1n relatia cu candidatul la ocuparea unui post vacant, angajatul Universitatii din Pitesti.

2. OBIECTIVE
Acest ghid are ca obiective principale:

O

Sa constituie un instrument de orientare in aplicarea prevederilor GDPR 1in relatia cu cu
candidatul la ocuparea unui post vacant, angajatul, salariatul, voluntarul Universitatii din Pitesti;
Sa sprijine Serviciul RUS si toate structurile UPIT, ce interactioneaza in mod direct cu candidatul
la un post vacant/angajatul/salariatul/voluntarul universitatii (denumit generic ,,persoana vizata”
in acest context), sa facd o evaluare a stadiului protectiei datelor cu caracter personal si a
masurilor de securitate adoptate la nivel de fiecare proces sau activitate;

Sa contribuie la actualizarea procedurilor, masurilor de securitate aplicate, in conformitate cu
prevederile Regulamentului (UE) 2016/679, Legii Educatiei Nationale nr. 1/2011, Cartei
Universitatii;

Sa ajute la stabilirea unui mod (transparent si in conformitate cu prevederile GDPR) de colectare,
prelucrare, retentie si  distrugere a  datelor cu  caracter personal ale
candidatilor/angajatilor/salariatilor/voluntarilor UPIT, in vederea desfasurarii activitatilor zilnice
in cadrul Directiei R.U.;

Sa ajute structurile UPIT implicate in procese de recrutare/angajare sd isi consolideze
informatiile referitoare la protectia datelor candidatilor/angajatilor/salariatilor/voluntarilor si sa
isi creeze propriile regulamente interne pentru respectarea masurilor de protectie a datelor cu
caracter personal.

3. DEFINITII
in Regulamentul GDPR sunt previzute urmitoarele definitii:
3.1. ,,date cu caracter personal” - inseamna orice informatii privind o persoana fizica identificata

sau identificabild (denumita generic ,,persoana vizatd”); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

3.2. ,,prelucrare” - inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu

caracter personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
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adaptarea sau modificarea, extiragerea, consultarca, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

3.3. ,restrictionarea prelucrarii” - inseamnd marcarea datelor cu caracter personal stocate, cu
scopul de a limita prelucrarea viitoare a acestora;

3.4. ,operator” - inseamna persoana fizicd sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

3.5. ,,persoani imputernicitd de operator” - inseamnd persoana fizica sau juridicd, autoritatea
publicd, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

3.6. ,consimtamant” al persoanei vizate - iInseamna orice manifestare de vointa libera, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate;

3.7. ,,destinatar” - inseamna persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism cdreia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu
0 parte terta.

3.8. ,,pseudonimizare” - inseamna prelucrarea datelor cu caracter personal intr-un asemenea mod
incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare s fie stocate separat si sd faca
obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea respectivelor
date cu caracter personal unei persoane fizice identificate sau identificabile;

3.9. ,,angajat” - se referd la cadre didactice titulare sau asociate, personal didactic auxiliar sau
personal administrativ, aplicanti in vederea ocuparii unui post vacant si cei al caror contract a
fost incheiat.

4. ANALIZA IMPACTULUI PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL ALE PERSOANEI VIZATE

4.1. naintea implicarii in orice activitate sau proces de prelucrare a datelor cu caracter personal, chiar
daca aceasta presupune doar colectarea datelor in procesul de recrutare sau angajare, transmiterea datelor
catre o tertd parte, utilizarea unui nou instrument on-line (ex. Platforme UPIT, web-site-ul universitatii),
dezvoltarea unei activitati de marketing direct din partea universitatii, un nou proiect, o conferintd sau
un eveniment organizat n cadrul universitatii, fiecare operator ce urmeaza sa colecteze sau sa prelucreze
date personale trebuie sa 1si pund urmaétoarele Intrebari:
v' Sigur este nevoie sa fie colectatd aceastad informatie? Existd o baza legala pentru prelucrare (cum
ar fi consimtdmantul persoanei vizate, interesul legitim al universitatii pentru indeplinirea unor
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clauze precontractuale sau in vederea derularii unui contract individual de munca deja existent,
obligatii legale ce 1i revin universitatii)?

v" Datele colectate pot fi anonimizate sau pseudonimizate?

v' Persoana vizata a fost informata privind prelucrarea datelor cu caracter personal (printr-o Nota
de informare emisa de universitate)?

v' Datele personale vor fi prelucrate in conditii de siguranta?

v' Datele personale vor fi transmise catre o altd parte pentru a fi prelucrate (catre o persoana
imputernicitd de catre UPIT)?

v' Este planificat ca datele colectate sa fie transferate catre o tard non-UE? Daca da, exista un set
adecvat de masuri de securitate implementat 1n tara respectiva?

v Exista alta alternativd de indeplinire a activitatii respective, fard a fi necesarad prelucrarea sau
transferarea datelor personale?

4.2. Daca in urma analizei punctelor de mai sus se constatd necesitatea prelucrarii acelor categorii de
date cu caracter personal ale candidatului/angajatului/salariatului/voluntarului in cadrul Serviciului RUS
sau in altd structurd a universitatii, atunci utilizatorul datelor cu caracter personal trebuie sd se
conformeze la prevederile Regulamentului (UE) 679/2016.

4.3. Este important sa se analizeze necesitatea unui studiu de impact de cate ori apar noi activitati de
prelucrare a datelor sau sunt implementate noi proceduri de lucru. GDPR impune aplicarea unor masuri
de confidentialitate inca de la crearea acestor procese (,,by design”), dar si pe parcursul desfasurarii
activitatilor (,,by default”). Alaturi de restul de masuri de securitate implementate, GDPR recomanda
mecanismele de anonimizare sau, dacd nu este posibil, pseudonimizarea datelor cu caracter personal.

S. INFORMAREA PERSOANEI VIZATE

5.1. In momentul in care Universitatea din Pitesti colecteaza date personale, trebuie si aiba in vedere
cerintele principiului ,,legalitate, echitate si transparentd”. Acesta presupune ca universitatea,
prin structurile sale implicate in calitate de operator, sd furnizeze tuturor persoanelor vizate o
Nota de informare prin care sa le explice intr-un mod clar §i concis cum si in ce scop vor fi
prelucrate datele cu caracter personal colectate. Datele personale prelucrate trebuie sa fie n
concordanta cu scopul precizat sau compatibile cu acesta.

Datele cu caracter personal ale salariatilor/potentialilor salariati ai universitatii pot fi colectate,
prelucrate sau utilizate in scopuri legate de recrutare, atunci cand sunt necesare pentru luarea
deciziilor de angajare sau, dupa angajare, pentru incheierea sau incetarea contractului de munca.
Prin urmare, datele cu caracter personal ale potentialilor, actualilor sau fostilor angajati pot fi
colectate si prelucrate in masura in care acestea sunt necesare pentru indeplinirea
contractului/relatiei de munca si a obligatiilor ce revin universitatii in legatura cu acest subiect.

5.2. ,Nota de informare privind prelucrarea datelor cu caracter personal ale angajatilor/
candidatilor la un post vacant din Universitatea din Pitesti” prezinta pe larg categoriile de date
personal prelucrate, scopurile si temeiul legal al prelucrarii. Aceasta este afisatd si va putea fi
vizualizatd de catre persoana vizata pe site-ul www.upit.ro, la sectiunea ,,Prelucrarea datelor
personale”.

Intocmit: Responsabil GDPR-ing. Petruta Rizea



g bifas

ZCabemia ¥

ROMANIA
MINISTERUL EDUCATIEI

UNIVERSITATEA DIN PITESTI
Str. Targu din Vale, nr. 1, Cod postal 110040-Pitesti, Jud. Arges =\ CERT
Tel./fax: +40 348 453 100/123; CUI 4122183 CAEN 8542 T 3

http://www.upit.ro

5.3.0 ,,Notd de informare generald privind prelucrarea datelor cu caracter personal ale

candidatilor/angajatilor/colaboratorilor in Universitatea din Pitesti” [ Anexa 1] va fi prezentata
in mod direct fiecarui candidat la un post vacant sau angajat al Universitatii din Pitesti, in
vederea semnarii ,,Declaratiei de consimtamdant” [Anexa 2], odata cu solicitarea de completare
a formularului de inscriere la concursul de ocupare a unui post vacant sau impreund cu
Contractele individuale de munca. Aceleasi informatii sunt cuprinse si in formularul F3-MET-
CMCPU-02 —Cerere de inscriere la concurs din ,,Metodologia privind concursul pentru ocuparea
posturilor didactice si de cercetare vacante din Universitatea din Pitesti”.

5.4.1n conformitate cu dreptul persoanei vizate de a fi informati, pe site-ul universitatii

www.upit.ro, la sectiunea ,,Prelucrarea datelor personale” poate fi consultatd si ,,Nota de
informare privind prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video in Universitatea din Pitesti”.

5.5. In momentul in care datele personale ale persoanei vizate vor fi prelucrate in alte scopuri decat

cele pentru care au fost colectate initial, va fi contactat Responsabilul cu protectia datelor din
universitate si o noua Nota de informare va fi furnizatd persoanei vizate, In vederea obtinerii
consimtamantului prelucrarii, dupa caz.

6. TEMEIUL LEGAL AL PRELUCRARII

6.1. Pentru ca Universitatea din Pitesti sd poatd prelucra in conditii de legalitate datele cu caracter
personal ale candidatilor/angajatilor/salariatilor/voluntarilor séi, in conformitate cu prevederile GDPR,
trebuie sa fie indeplinita cel putin una dintre urmatoarele conditii:

Persoana vizata si-a dat consimtamantul pentru prelucrarea datelor cu caracter personal -Art.
6(1)a. din Regulamentul (UE) 2016/679;

Prelucrarea datelor se efectueaza in baza unui contract intre persoana vizatd si universitate, in
calitate de operator sau pentru demersuri, la cererea persoanei vizate, inainte de incheierea
contractului (ex. in cazul recrutarii/participarii la un concurs de ocupare a unui post vacant in
universitate)- Art. 6(1)b. din Regulament;

Prelucrarea este necesard pentru indeplinirea unei obligatii legale ce 1i revine universitatii prin
Serviciul R.U.S. sau alte structuri ale acesteia ( ex. transmiterea de informatii catre institutii ale
statului, supravegherea video a spatiilor pentru securitatea angajatilor si a bunurilor, solicitarea
declaratiilor de avere si de interese si publicarea acestora pe site-ul universitatii, etc) - Art. 6(1)c.
din Regulament;

Prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte
persoane (situatii de viata sau de moarte);

Prelucrarea este necesara pentru indeplinirea unor sarcini de interes public (ex. managementul
activitatilor educationale si de cercetare)- Art. 6(1)e. din Regulament;

Prelucrarea se efectueaza in scopul interesului legitim al universitatii sau al unei terte persoane
si nu afecteaza drepturile si libertatile persoanei vizate (ex. prezentarea prin fotografii sau
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inregistrari video a corpulul profesoral, evenimentelor sau activitajilor desfasurate in cadrul
universitatii, transmiterea de informari cu privire la evenimentele ce urmeaza a fi organizate,
evaluarea si identificarea calitatii serviciilor oferite, prin intermediul chestionarelor) - Art. 6(1)f.
din Regulament.

6.2. Candidatii la un post vacant/angajatii/salariatii/voluntarii Universitatii din Pitesti, in baza Notei de
informare prezentata, vor semna Declaratia de consimtamdnt privind prelucrarea datelor cu caracter
personal, aga cum este prezentatd in regulamentele si metodologiile specifice de concurs.

6.3. Persoana vizatd are dreptul sa isi retragd in orice moment consimtdmantul prelucrdrii datelor

personale, in masura 1n care acestea nu sunt necesare deruldrii unui contract (ex. cazul unui candidat ce
nu a fost recrutat pentru angajare), interesului legitim al UPIT sau unor obligatii legale ce revin
universitdtii. Retragerea consimtdmantului nu afecteaza legalitatea prelucrarii efectuatd pe baza
consimtdmantului Tnainte de retragerea acestuia. Prealabil acordarii consimtamantului, persoana vizata
este informata cu privire la acest lucru.

6.4. Pentru mai multe informatii privind drepturile persoanei vizate si modul de exercitare a acestora,
pot fi consultate ,,Politica Universitatii din Pitesti privind protectia datelor cu caracter personal” si
»~Procedura operationald de solutionare a cererilor privind utilizarea datelor cu caracter personal” pe
site-ul Universitatii din Pitesti www.upit.ro , la sectiunea Protectia datelor cu caracter personal.

7. DREPTURILE PERSOANEI VIZATE

7.1. Regulamentul GDPR evidentiaza un set de drepturi ale persoanei vizate, drepturi pe care
Universitatea din Pitesti este obligata sa le ia in considerare 1n politicile si procedurile sale referitoare la
protectia datelor cu caracter personal pentru toate categoriile de persoane vizate (candidat
pentru

ocuparea unui post vacant, angajat, salariat, voluntar): dreptul de a fi informat, dreptul de acces la
datele personale, dreptul de rectificare, dreptul de stergere (de a fi uitat), dreptul la restrictionarea
prelucrarii, dreptul de opozitie, dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare
automatd, inclusiv crearea de profiluri.

7.2. ,,Politica UPIT privind prelucrarea datelor cu caracter personal” descrie pe larg procesul de
exercitare a drepturilor persoanei vizate si poate fi vizualizatd pe site-ul Universitdtii din Pitesti
www.upit.ro , la sectiunea Protectia datelor cu caracter personal.

8. COLECTAREA SI PRELUCRAREA DATELOR

8.1. Principalele categorii de date personale (clasice sau digitale) care sunt solicitate/adaugate si supuse
prelucrarilor ulterioare in relatia Universitatii din Pitesti cu candidatul/angajatul/ salariatul/voluntarul
UPIT sunt:

- nume, prenume,

- CNP,

- seria si nr. CI/Pagaport,

- sexul,
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- data si locul nasterii,

- cetdtenia,

- semnatura,

- datele din actele de stare civila,

- nr. dosar de pensie,

- asigurari de sanatate si sociale,

- profesie,

- loc de munca,

- formare profesionala — diplome, studii,

- situatia familiald, numele §i prenumele membrilor de familie,

- situatia militara,

- detalii de contact — nr. de telefon personal, adresd de e-mail, adresa de domiciliu/resedinta, etc.,

- permisul de conducere (in cazul soferilor),

- date bancare,

- situatie financiara, date privind bunurile detinute (in contextul Declaratiei de avere si de

interese),

- referinte/recomandari,

- imagine, voce, date colectate prin sistemele de supraveghere video in vederea monitorizarii si securitatii
persoanelor, spatiilor, bunurilor utilizate de UPIT,

- imagini, inregistrari video preluate in cadrul participarii la diverse activitati educative organizate de
UPIT (ex. cursuri, expozitii, simpozioane, conferinte, activitdti de voluntariat),

- accidente de munca,

- publicatii,

- date din Curriculum Vitae,

- adresa IP, identificatori cookies,

- date referitoare la savarsirea de infractiuni, condamnari penale,

- date privind cazierul judiciar etc..

8.2. Datele de naturd personald ale personalului sunt initial furnizate Universitatii din Pitesti de catre
candidatul pentru ocuparea unui post vacant, prin completarea si depunerea dosarului pentru inscrierea
la unul dintre concursurile organizate de Universitatea din Pitesti. In cursul procesului de selectie, pentru
transparenta concursului, situatia candidatilor (curriculum vitae, fisa de verificare a indeplinirii
standardelor minimale de prezentare la concurs, rezultatul concursului) poate fi afisata pentru o perioada
limitata de timp pe pagina web a concursului si pe site-ul UPIT, cat si la avizierul universitatii, ludnd in
considerare si dreptul persoanei vizate de a restrictiona prelucrarea datelor cu caracter personal (ex:
persoana vizatd poate solicita, in baza unei cereri scrise, a nu i se face public rezultatul examinarii,
exceptand comunicarea 1n scopul indeplinirii obligatiilor legale sau interesului legitim al UPIT). Datele
cu caracter personal ale candidatilor care nu au fost admisi sunt pastrate si eliminate in conformitate cu
Nomenclatorul arhivistic al Serviciului RUS al Universitatii din Pitesti.
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8.3. Pentru candidatii selectati in vederea angajarii, universitatea va colecta si adauga date personale
suplimentare la semnarea contractului individual de munca, cét si pe parcursul derularii acestuia, prin
rezultatele evaluarilor periodice, a proceselor de formare, a participarii la diferite mobilitati Erasmus sau
evenimente/conferinte organizate de UPIT, in cazul modificarilor de date personale (la solicitarea
angajatului, In cazul schimbarii numelui, adresei, starii civile, etc) sau in cazul modificarii unor date
personale alocate de catre universitate ( ex. adresa de email institutionald, numar de telefon de serviciu,
IP, etc.). Toate acestea devin date cu caracter personal, care trebuie protejate si prelucrate in conditii de
securitate, In concordanta cu politicile universitatii.

8.4. Date cu caracter personal ale fostilor salariati pot fi colectate in momentul in care se completeaza o
cerere catre Universitatea din Pitesti, in vederea eliberarii unei adeverinte sau a unor copii/duplicate de
documente. In astfel de situatii se recomanda utilizarea modelelor de cerere tip cu clauza de
consimtamant [Anexa 5], in baza Notei de informare [Anexa 1] (tiparita pe verso-ul formularului de
cerere).

8.5. Pentru asigurarea bunurilor si a securitatii spatiilor, personalului universitatii §i a vizitatorilor,
precum si pentru prevenirea si combaterea infractionalitdtii, sunt colectate imagini video preluate din
sistemul de inregistrare video al universitatii. Pe site-ul universitatii www.upit.ro, la sectiunea
»Prelucrarea datelor personale” poate fi consultatd ,,Nota de informare privind prelucrarea datelor cu
caracter personal prin intermediul sistemelor de supraveghere video in Universitatea din Pitesti”.

8.6. De asemenea, pot fi colectate imagini ale angajatilor in timpul participarii la anumite evenimente
sau activitati organizate n cadrul universitatii. Pentru detalii referitoare la temeiul legal al colectarii si
prelucrarii acestui tip de date personale, va rugdm sa studiati “Ghidul privind aplicarea GDPR 1in
activitatile de marketing si comunicare in cadrul Universitatii din Pitegti”.

8.7. Ca regula generald, 1n acord cu principiul minimalizarii datelor, trebuie sa se urmareasca numai
colectarea, prelucrarea si utilizarea datelor personale necesare. Aceasta inseamnd ca, luand 1in
considerare scopul utilizarii datelor cu caracter personal ale angajatilor/salariatilor/voluntarilor
(potentiali, actuali sau fosti), acestea trebuie sa fie adecvate si relevante si sa nu depaseasca domeniul
de aplicare necesar.

9. STOCAREA DATELOR

9.1. Datele cu caracter personal trebuie sd nu fie stocate pe o perioadd mai lunga decit cea necesara
scopului initial pentru care au fost colectate. Daca datele personale nu mai sunt necesare scopului pentru
care au fost colectate si perioada de arhivare a expirat, acestea trebuie distruse in conditii de maxima
sigurantd, indiferent cd au fost stocate electronic pe un server al institutiei, pe servere externe, pe
calculatoarele personale, echipamente mobile sau pe suport de hartie. Inregistrarile pe hartie trebuie si
fie fragmentate 1n deseuri, iar inregistrarile electronice trebuie sterse definitiv.

9.2. Fiecare structurd organizatorica din cadrul Universitatii din Pitesti este responsabilad de asigurarea
perioadelor corespunzatoare de pastrare a informatiilor cu caracter personal pe care le administreaza, in
baza legislatiei de arhivare in vigoare, coroboratd cu nomenclatorul arhivistic specific si procedurile
interne ale universitatii. In acest sens se recomandd emiterea unei Politici de retentie/arhivare a

documentelor, specifica fiecarei structuri a universitatii.
7
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9.3. Serviciul RUS 1in special si toate structurile universitatii, in general, care au atributii privind
colectarea si prelucrarea datelor cu caracter personal ale angajatilor/salariatilor/voluntarilor (potentiali,
actuali sau fosti) vor raspunde de starea de pastrare a documentelor incredintate de acestia (pentru
participarea la un concurs de ocupare a unui post vacant, pentru dosarul personal de angajare sau pentru
eliberarea diverselor duplicate, adeverinte, in cazul fostilor angajati), precum si de corectitudinea si
siguranta datelor cuprinse in documentele intocmite de universitate in perioada derularii contractului
individual de munca, cu respectarea protectiei datelor cu caracter personal, asa cum este reglementata
de Legea 677/2001 si Regulamentul GDPR 679/2016.

10. SECURITATEA DATELOR

10.1. Obligatii generale privind securizarea datelor cu caracter personal

Toti utilizatorii de date cu caracter personal din Universitatea din Pitesti trebuie sa se asigure ca
datele personale detinute sunt securizate si nu sunt divulgate/furnizate citre nicio parte terta,
accidental, din neglijenta sau intentionat, fara autorizare.
Personalul universitatii are responsabilitati legate de prelucrarea datelor personale in mod sigur,
corect si legal (prin ,,prelucrare” intelegdnd orice activitate privind colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie In orice alt mod a datelor
personale). O Politica de tip ,,Clean desk”, cat si privind sigurata spatiilor de stocare a documentelor
se recomanda a fi creatd si implementata la nivel de Serviciu R.U.S, in vederea respectarii de catre
fiecare angajat in activitatea sa.
Personalul universitatii are obligatia de a utiliza echipamentele electronice si serviciile de posta
electronica in conditii de maxima securitate, agsa cum sunt prevazute in regulamentele interne ale
UPIT.
Masurile de securitate recomandate cuprind:

v' instalarea unui soft anti-virus,
un bun management al parolei de acces,
realizarea de back-up securizat pentru informatia detinuta,
asigurarea echipamentelor electronice in perioadele de neutilizare/nesupraveghere,
utilizarea exclusiv a adreselor de email institutionale,

v’ criptarea informatiei.
Pentru detalii suplimentare, va recomanddm sa consultati si ,,Ghidul de bune practici privind
utilizarea serviciului de email” si ,,Reguli privind utilizarea serviciului de email” accesand site-ul
universitatii https://www.upit.ro/ro/cercetare-stiintifica/ctici .
Fiecare membru al personalului UPIT are obligatia de a fi informat si a se conforma, in activitatea
sa, la prevederile GDPR. Un ,,Angajament de confidentialitate §i conformare la prevederile GDPR
al salariatului/voluntarului Universitatii din Pitesti” | Anexa 3] trebuie comunicat tuturor membrilor
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personalului universitatii, iIn vederea semndrii, ca urmare a instruirii acestora cu privire la
reglementdrile in vigoare privind prelucrarea datelor cu caracter personal.
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Toti salariatii au obligatia de a informa imediat §i detaliat, in scris, superiorul ierarhic si
Responsabilul cu protectia datelor cu caracter personal in legatura cu orice suspiciune, observatie
sau constatare a unei posibile pierderi accidentale, divulgare sau intentie de divulgare a datelor cu
caracter personal ale angajatilor, studentilor sau colaboratorilor universitatii. Daca pericolul este
iminent, informarea se va face telefonic si in scris. Avand in vedere importanta speciala pe care
Universitatea din Pitesti o acorda protectiei datelor cu caracter personal, incalcarea acestei obligatii
de informare constituie o abatere disciplinard grava, care poate atrage cea mai asprd sanctiune
disciplinara inca de la prima abatere de acest fel.

Orice membru al personalului care a divulgat neautorizat informatii cu caracter personal sau a
incalcat termenii ,,Politicii de prelucrare a datelor cu caracter personal in Universitatea din Pitesti”,
cat si reglementarile GDPR poate face obiectul unor masuri disciplinare. Obligatii generale privind
confidentialitatea datelor sunt mentionate in ,,Codul de eticd si deontologie al Universitatii din
Pitesti”, cat si in Fisa postului angajatului/voluntarului institutiei [Anexa 4].

10.2. Anonimizarea si pseudonimizarea datelor cu caracter personal - masura de securitate
recomandatia de GDPR

Anonimizarea datelor cu caracter personal presupune ca toate elementele de identificare din datele
colectate sa fie definitiv sterse/ascunse/codificate, astfel Incét persoana vizatd sd nu mai poata fi
identificata niciodata. Astfel de proceduri se recomanda a fi utilizate in studii statistice, sondaje de
opinie.

in cele mai multe cazuri, datele personale pot fi doar partial anonimizate, procedura care poarti
denumirea de pseudonimizare §i se poate aplica prin oferirea de coduri specifice fiecérei persoane
vizate care invoca acest drept (ex. in cazul participarii la un concurs de ocupare a unui post vacant
in cadrul universitatii). Astfel, persoana vizata nu poate fi identificatd in mod direct, ci doar alaturi
de informatii specifice codificarii, datele personale ce ar putea conduce la identificare fiind stocate
separat. In acest mod, doar un numir foarte mic de persoane au acces la datele personale complete
ale persoanei vizate. Este important de retinut ca pseudonimizarea datelor nu duce la exceptarea de
la aplicarea reglementarilor GDPR.

Pentru transparenta concursului, conform regulamentelor si metodologiilor in vigoare privind
ocuparea prin concurs al unui post vacant, cat si a interesului legitim si a obligatiilor legale ce 1i revin
universitatii, situatia candidatilor va fi afisatd pentru o perioada limitatd de timp pe pagina web a
concursului §i pe site-ul www.upit.ro al Universitatii din Pitesti.

In cazurile specifice in care persoana vizati va depune o solicitare scrisa referitor la exercitarea
dreptului de pseudonimizare a datelor cu caracter personal, Comisia de concurs va analiza
posibilitatea legald de solutionare a cererii, In balanta cu interesul legitim si obligatiile legale ale
universitatii.

11. INREGISTRARI ALE ACTIVITATILOR DE PRELUCRARE

11.1. In calitate de operator de date, fiecare structura a universitatii trebuie si mentini o evidenta clard
a activitatilor de prelucrare a datelor cu caracter personal in general si implicit ale personalului
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universitafil 1n acest caz (In special Ia nivel de derviciu RUS, principalul colector s1 prelucrator de date
personale ale potentialilor, actualilor sau fostilor angajati/salariati/voluntari). Aceasta evidenta ar trebui
sd contind cel putin urmatoarele detalii privind procesul de prelucrare, conform [Anexa 7]:

- Departamentul/biroul/serviciul unde se colecteaza/prelucreaza date cu caracter personal;

- Scopul colectarii/prelucrarii datelor cu caracter personal;

- Categorii de persoane vizate

- Categorii de date personale;

- Categorii de destinatari;

- Temeiul legal al prelucrarii;

- Nume si detalii de contact al operatorului partener/asociat (daca e cazul);

- Referinte contract/acord cu persoana Imputernicitd/procesator date cu caracter personal
(partener);

- Numele tarilor terte sau organizatiilor internationale catre care se transfera datele personale (daca
este cazul);

- Masuri de securitate/documentatia care dovedeste existenta unor garantii adecvate pentru
transferuri exceptionale de date personale catre terte tari sau organizatii internationale (daca e
cazul);

- Perioada de stocare/termenele-limitd preconizate pentru stergerea diferitelor categorii de date
(daca este cazul) sau criterii de apreciere a acestora;

- Descriere generald a masurilor tehnice si organizatorice de securitate implementate;

- Referinte/link Inregistrare consimtamant;

- Locatia de stocare a datelor personale.

11.2. Aceasta evidenta trebuie comunicatd cétre Responsabilul cu protectia datelor la finalul fiecarei
luni, in vederea completarii Registrului unic de evidentd a datelor cu caracter personal la nivel de
universitate.

12. TRANSFERUL DE DATE CU CARACTER PERSONAL

In activitatea de prelucrare a datelor cu caracter personal pot exista solicitari de transfer a anumitor
date 1n cadrul universitatii (primite de la un coleg din aceeasi arie de activitate sau dintr-o alta
structurd UPIT) sau in afara universitatii (catre organizatii externe).

In cazul in care datele personale sunt transferate intern, in cadrul universitatii, nu sunt restrictii, cu
exceptia faptului ca destinatarul este obligat sd prelucreze datele doar in scopurile pentru care au
fost colectate sau in scopuri conexe acestora (in acest caz, pentru participarea la un concurs de
ocupare a unui post vacant in universitate, pentru ducerea la indeplinire a contractului individual de
munca sau pentru incheierea relatiei contractuale cu universitatea). Daca datele personale transferate
intern sunt utilizate pentru un scop diferit (ex. pentru derularea unui proiect), o noua Notd de
informare a persoanei vizate trebuie furnizata acesteia si trebuie analizat temeiul legal pentru care se
prelucreaza datele. De cele mai multe ori, o noud Declaratie de consimtamant trebuie semnata de
catre persoana vizata, in concordanta cu scopurile actualizate ale prelucrarii.

10

Intocmit: Responsabil GDPR-ing. Petruta Rizea



ROMANIA
MINISTERUL EDUCATIEI
UNIVERSITATEA DIN PITESTI
Str. Targu din Vale, nr. 1, Cod postal 110040-Pitesti, Jud. Arges =\ CERT
Tel./fax: +40 348 453 100/123; CUI 4122183 CAEN 8542 T 3
http://www.upit.ro

Cave W
T )
— ¢l

s Vil

= In cazul in care datele personale sunt transferate in afara universititii, trebuie analizat un nou temei
legal al prelucrarii, cat si detaliile specifice organizatiei externe solicitante:

» Organizatia externd este o persoana imputernicita de catre universitate sa prelucreze date cu
caracter personal in numele acesteia? In caz de rispuns afirmativ, avind in vedere obligatia
existentei deja a unor clauze contractuale privind protectia datelor, nu exista restrictii privind
transferul de date in scopul indeplinirii obligatiilor contractuale ce revin partilor.

» Organizatia externa solicita transferul de date personale in scopuri legate de activitatea proprie?
In acest caz trebuie consultat Responsabilul cu protectia datelor, in vederea stabilirii legalitatii
transferului. Un contract, protocol sau o altd forma legald de cooperare trebuie incheiatd intre
universitate si terta parte, incluzand un acord de confidentialitate, cu exceptia situatiilor cand
transferul este efectuat in baza unei cerinte legale. Astfel, universitatea, in calitate de operator,
are confirmarea ca datele personale colectate de ea si transferate unui partener extern se supun
cerintelor GDPR.

* Personalul UPIT, dacd intentioneaza sa incheie un nou contract care implicd partajarea sau
prelucrarea datelor cu caracter personal ale angajatilor, trebuie sa se consulte cu responsabilul pentru
protectia datelor si cu conducatorul Serviciului R.U.S., in vederea analizarii impactului prelucarii
asupra vietii private a angajatului universitatii.

13. TRANSFERURI DE DATE CU CARACTER PERSONAL iN AFARA UE

UPIT poate transfera anumite date personale in afara Uniunii Europene, dar numai pe bazd de
consimtdmant formulat expres de catre persoana vizatd. Persoanele implicate in transferul de date
personale catre alte state non-UE trebuie sa se asigure cd un set adecvat de masuri de securitate este
implementat 1n tara respectiva. Transferul datelor se va executa in baza unui acord bilateral de protectie
a datelor personale stipulat prin clauze contractuale.

14. MARKETING DIRECT

» Marketingul direct nu acopera doar comunicarea de materiale in scopul vanzarii de produse sau
servicii catre persoane fizice, ci §i promovarea unor programe, activitati, evenimente specifice
universitatii, cum ar fi: promovarea imaginii §i programelor de studii specifice, notificarea
organizdrii unor evenimente.

= Marketingul acopera toate formele de comunicare scrisd sau orala, cum ar fi: contactarea prin servicii
postale, fax, posta electronicd, mesagerie electronica, telefon.

= Persoanele fizice trebuie sa aiba posibilitatea de a se retrage din listele/bazele de date sau grupurile
de comunicare create in scop de marketing direct. Universitatea din Pitesti este obligata sa inceteze
orice activitate de tip marketing direct, in cazul in care persoana vizata solicitd acest lucru.

Pentru aprofundarea acestui subiect, in vederea conformarii la GDPR, este recomandata studierea si
aplicarea ,,Ghidului privind aplicarea prevederilor GDPR in activitatile de marketing $i comunicare in
cadrul Universitatii din Pitesti”
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THURINGEN

15. CORESPONDENTA INSTITUTIONALA DERULATA iN CADRUL UNIVERSITATII
Indiferent daca se poartd o corespondentd internd sau externd, pe suport de hartie sau electronica,
expeditorul trebuie sa se asigure cd destinatarul comunicarii a primit o “Notd de informare” care sa ii
precizeze in mod explicit tipurile de date colectate, scopul si temeiul legal al prelucrarii.

15.1. Pentru studentii si personalul universitatii “Notele de informare” specifice au fost puse la dispozitia
persoanelor vizate si pot fi accesate pe site-ul www.upit.ro, la sectiunea * Protectia datelor cu caracter
personal”.

15.2. Pentru trimiterea de mesaje in afara universitatii, acolo unde temeiul legal este “interesul legitim
al universitatii” sau existenta unui contract, nu este necesar un consimfamant al persoanei vizate, ci este
de dorit ca in partea de jos a corespondentei sa se includa cel putin o nota de informare sumara referitoare
la protectia datelor cu caracter personal, alaturi de recomandarea de a se consulta site-ul universitatii
www.upit.ro pentru detalii suplimentare, la sectiunea “Protectia datelor cu caracter personal”. De
asemenea, trebuie sa i se ofere destinatarului posibilitatea de a opta ca pe viitor sa nu mai primeasca
astfel de comunicari (dreptul persoanei vizate de “a restrictiona” prelucrarea datelor personale).

Va informam ca Universitatea din Pitesti prelucreaza datele dvs. cu caracter personal (cum ar fi adresa de
corespondentd, adresa de email, nume, prenume, nr. de telefon, etc), in scopul ................... [se completeaza cu detalii
ref. la activitatea/proiectul/evenimentul care genereazd necesitatea comunicarii], in conformitate cu Regulamentul UE
679/2016. Pentru detalii referitoare la politicile de securitate ale universitatii, cat si la drepturile de care beneficiati in baza
Regulamentului, vd rugdm sa accesati site-ul www.upit.ro la sectiunea ““ Protectia datelor cu caracter personal”.

Daca pe viitor nu doriti s mai primiti comunicarile noastre cu privire la ................... [se completeazd cu date
specifice activitatii], va rugam sa ne anuntati printr-un simplu mesaj la aceasta adresa de corespondenta/de email, iar noi va
asiguram ca vom opri imediat aceste demersuri.

15.3. In cazul in care comunicarea externi citre persoane individuale nu este acoperiti de interesul
legitim sau de existenta unui contract (ex. invitatia de a participa la un eveniment, trimiterea automata
de informari sau prezentari in scopul de promovare a unor programe/activitati derulate de universitate),
este necesar sd se obtind consimtdmantul persoanei vizate (de ex. prin bifarea unei casute pe formularul
de inscriere la eveniment sau pe o foaie de prezenta la intrarea in sald, cu mentiunea ca cei pentru care
nu se obtine consimtdmantul vor trebui exclusi din listele de corespondenta viitoare).

Va informam ca Universitatea din Pitesti prelucreaza datele dvs. cu caracter personal (cum ar fiadresa
de corespondentd, adresa de email, nume, prenume, nr. de telefon, etc), in scopul .................... [se
completeaza cu detalii ref. la activitatea/proiectul/evenimentul care genereazd necesitatea comunicarii], in
conformitate cu Regulamentul UE 679/2016. Pentru detalii referitoare la politicile de securitate ale
universitatii, cat si la drepturile de care beneficiati in baza Regulamentului, va rugam sa accesati site-ul
www.upit.ro la sectiunea “ Protectia datelor cu caracter personal”.

Daca pe viitor nu doriti sa mai primifi comunicarile noastre cu privire la ................... [se
completeaza cu date specifice activitatii], va rugam sa ne anuntati printr-un simplu mesaj la aceasta adresa de
corespondentd/de email, iar noi va asiguram ca vom opri imediat aceste demersuri.

Sunt de acord ca datele cu caracter personal furnizate si fie prelucrate de citre Universitatea
din Pitesti, in scopul precizat.
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Important: Purtarea corespondentei prin email simultan cu mai multi destinatari trebuie facutd cu
protejarea/ascunderea datelor personale, inclusiv a adresei de email a fiecarei persoane, fata de ceilalti
destinatari. Divulgarea adresei de email personala sau ulterior a altor date personale (ca urmare a
raspunsului primit) catre terfe persoane constituie bresa de securitate.

Pentru o abordare si implementare unitara, va rugadm sa consultati si in acest caz ,,Ghidul privind
aplicarea prevederilor GDPR in activititile de marketing si comunicare in cadrul Universitatii din
Pitesti”.

16. CAPTAREA DE IMAGINI FOTO SAU VIDEO iN SCOPUL PUBLICARII

= Ori de cate ori imaginea conduce la identificarea persoanei vizate, legislatia europeana privind
protectia datelor cu caracter personal este aplicabild. In aceste situatii, persoana vizata trebuie
informata de fiecare datd cand o imagine identificabild (foto sau video) a fost sau va fi preluata,
prezentandu-se explicit temeiul legal, scopul actiunii, destinatarii imaginii.

= (Cand se preiau imagini foto sau video ale unor persoane, in vederea postarii pe un site public al
universitatii, se poate utiliza ca temei legal una dintre optiunile urmatoare: interesul legitim al
universitatii, consimtamdntul [Anexa 6] sau obligatiile contractuale.

= Pentru clarificarea modului de implementare a reglementarilor GDPR in ceea ce priveste
captarea imaginii, in functie de situatia specifica si de temeiul legal aplicabil, se recomanda
studierea “Ghidului privind aplicarea prevederilor GDPR 1in activitatile de marketing si
comunicare in cadrul Universitatii din Pitesti”.
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ANEXA 1

NOTA DE INFORMARE GENERALA PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONAL ALE
CANDIDATILOR/ANGAJATILOR/COLABORATORILOR iN
UNIVERSITATEA DIN PITESTI

UNIVERSITATEA DIN PITESTI, CUI 4122183, CAEN 8542, institutie de invatamant superior de
stat, cu sediul in Str. Targu din Vale, nr. 1, Cod postal 110040-Pitesti, Jud. Arges, tel./fax +40 348 453 100/123,
website: http://www.upit.ro, va informeaza prin prezenta notd despre prelucrarea datelor dumneavoastra personale
de catre Universitatea din Pitesti (numita in continuare UPIT) si drepturile pe care le aveti in relatia cu UPIT (in
calitate de candidat pentru ocuparea unui post vacant/angajat/personal cu contract de prestari servicii/partener sau
alte situatii de colaborare cu UPIT), in conformitate cu REGULAMENTUL (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 (denumit in continuare GDPR) si legislatia nationald privind
protectia si securitatea datelor personale, in vigoare.

SCOPUL SI BAZA LEGALA A PRELUCRARILOR

UPIT prelucreaza datele dumneavoastrd personale in scopul indeplinirii atributiilor legale ce 1i revin
conform legii, in calitate de potential angajator, parte contractuald in contractele de munca, de prestari servicii,
respectiv in scopul furnizarii serviciilor educationale in Invatamantul universitar, administrative, de sanatate, de
acces si siguranta in campusul universitar, in conformitate cu prevederile GDPR si ale legislatiei privind protectia
datelor. Daca nu sunteti de acord cu furnizarea datelor personale, UPIT se va afla in imposibilitatea de a respecta
cerintele reglementarilor speciale privind functionarea si furnizarea serviciilor in domeniul invatamantului
universitar si de a sustine clauzele contractuale in relatia cu dumneavoastra.
TIPURI DE DATE CU CARACTER PERSONAL PE CARE LE PRELUCRAM

Politica privind protectia si securitatea datelor personale a UPIT este de a colecta numai datele personale
necesare in scopuri convenite. Categoriile de date personale care va sunt solicitate si supuse prelucrarilor pot
cuprinde urmatoarele: nume, prenume, CNP, seria si nr. CI/Pasaport, data si locul nasterii, semnatura, datele din
actele de stare civila, date privind formarea profesionald, situatii speciale/asigurari de sanatate si sociale, detalii
de contact, date bancare, referinte/recomandari, CV, imaginea foto sau video, apartenenta la sindicate.
CATEGORII DE DESTINATARI AT DATELOR CU CARACTER PERSONAL

Datele dvs. personale sunt destinate utilizarii/prelucrarii de catre operator (UPIT) sau de cétre persoane
imputernicite de acesta si pot fi comunicate catre parteneri contractuali ai UPIT, Autoritéti publice, Organisme
nationale de statisticd/verificare, Societati bancare, Servicii sociale si de sanatate, Politie, Parchet, Instante, in
scopuri bine-determinate, conform legislatiei in vigoare.
DREPTURILE DUMNEAVOASTRA. MODUL DE EXERCITARE A ACESTORA

Aveti posibilitatea, in anumite conditii prevazute de catre GDPR, sa va exercitati urmatoarele drepturi,
printr-o cerere scrisd, semnata si datata, trimisa la Universitatea din Pitesti, str. Targul din Vale, nr.1: dreptul de
a fi informat, de acces la date, de rectificare, de stergere, de restrictionarea prelucrarii, de portabilitatea
datelor, de opozitie, cit si de a depune o plingere citre Autoritatea Nationald pentru Supravegherea
Prelucririi Datelor cu Caracter Personal (ANSPDCP), atunci cand considerati ca v-au fost incalcate
drepturile. De asemenea, va este recunoscut dreptul de a va adresa justitiei.
INFORMATII SUPLIMENTARE

Va recomanddm sd consultai politica noastrd despre Prelucrarea datelor cu caracter personal
accesand pagina de internet a Universitdtii noastre www.upit.ro, la sectiunea dedicata ,,Protectiei datelor cu
caracter personal”, cat si Notele de informare specifice fiecarei categorii vizate.

Director Dir. Resurse Umane,
Ec. Victor BRATU
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ANEXA 2
DECLARATIE DE CON SIMTAMANT

Subsemnatul/a, nascut/a in anul
luna ziua in judetul  (sectorul)
cu domiciliul 1n judetul  (sectorul)
str. nr. _ , bl , ap. __, email
telefon posesor/oare al/a actului de
identitate seria nr. CNP | | L L L L L ||| in calitate de candidat

pentru un post aflat in concurs/angajat/personal cu contract de prestari servicii/ partener sau alte
situatii de colaborare la Universitatea din Pitesti, am primit si am luat cunostinta de NOTA DE
INFORMARE care insoteste prezenta declaratie de consimtdmant privind prelucrarea datelor personale
si consimt, in mod expres si neechivoc, ca datele mele cu caracter personal si fie prelucrate, prin
orice mijloace, in conformitate cu legislatia europeand - Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind privind
protectia datelor) - de catre Universitatea din Pitesti si de cétre orice alt organism abilitat sa efectueze
verificari asupra activitatii acesteia.

Conform Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, prelucrare
inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi:
colectarea, Inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie, in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Prezenta declaratie acopera prelucrarea datelor cu caracter personal, mentionate in Nota de
informare ce o Tnsoteste (si poate fi accesata pe site-ul https://www.upit.ro la sectiunea “Protectia datelor
cu caracter personal”), pe intreaga perioadd contractuald, pand la expirarea obligatiilor ce rezultd din
contractul individual de munca incheiat si a termenelor legale de arhivare.

Nume §i prenume:
Departament:
Functia: Semnatura:
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ANEXA 3

ANGAJAMENTUL DE CONFIDENTIALITATE SI CONFORMARE LA PREVEDERILE GDPR AL
SALARIATULUI/VOLUNTARULUI UNIVERSITATII DIN PITESTI

DOMNUI/AOAMNGA ..o e e et e e ettt e e e e e eaaaeeenaey
domiciliat/domiciliatda  Tn  localitatea ..........ccccooevveeiieiiiieeieieeeeieeeene s SI. e
1) SUUURRON sjudetul....eeeeiieieieie, , posesor/posesoare al/a buletinului/cartii de identitate/pasaportului seria
.......................... , NI. ..., eliberat/eliberatd de ........ccccceeveveieiivcneeiinnne.., la data de..ooooeiiienn,
CNPoiiiniiines , In calitate de salariat/voluntar la UNIVERSITATEA DIN PITESTI (denumita in
continuare operator de date cu caracter personal), CUI 4122183, cu sediul in str. Targu din Vale, nr. 1, Pitesti,
Departamentul/Serviciul..........coooiiiiiiiiiiiiiiii , in conformitate cu Regulamentul general

privind protectia datelor cu caracter personal 679/2016 (UE), se obligd si respecte prevederile acestui
angajament.

I. OBIECTUL ANGAJAMENTULUI

1.1 Informatiile si documentele, pe care le obtine sau la care are acces salariatul/voluntarul, ca efect al executarii

contractului de munca, sunt strict confidentiale.

1.2. In conformitate cu Regulamentul general privind protectia datelor cu caracter personal 2016/679 (UE), art.

32, alin. (4), datele personale, la care salariatul/voluntarul are acces, pot fi prelucrate numai daca existd un acord

in acest sens, prin atributiile ce 1i revin din fisa postului sau la cererea operatorului, cu exceptia cazului in care

existd o obligatie legald care sa-i permita o astfel de prelucrare, in temeiul dreptului Uniunii sau al dreptului intern,

II. OBLIGATII

2.1. in contextul paragrafului 1.1., salariatul/voluntarul are urmitoarele obligatii:

e Si nu prelucreze date cu caracter personal cu care intrd in contact decét in conditiile precizate la paragraful
1.2,

e Si abordeze toate informatiile si documentele la care are acces, prin prisma atributiilor din figsa postului sau
contractului individual de munca, in conditii de stricta confidentialitate;

e S nu divulge sub nici o forma (sau sd permita divulgarea de catre orice altd persoand) informatii cu caracter
confidential sau documente cu caracter confidential cétre terti, catd vreme declaratiile privind operatiunile
individuale nu sunt autorizate oficial;

e Sd nu utilizeze sau sa permita utilizarea de catre orice altd persoana a informatiilor cu caracter confidential
sau a oricarui document cu caracter confidential pentru alte scopuri decat cele legate de atributiile sale in
cadrul activitatii in Universitatea din Pitesti;

e Si distrugd documentele cu caracter confidential care nu mai sunt folositoare in activitatea profesionald sau
in scopuri de arhivare, in conformitate cu procedurile specifice ale Universitatii din Pitesti privind distrugerea
materialelor confidentiale.

2.2. in intelesul prezentului document, termenii folositi au urmaétoarele semnificatii:

Date cu caracter personal se refera la orice informatii privind o persoana fizica identificata sau identificabilad

(denumita generic ,,persoana vizatd”); o persoana fizica identificabild este o persoana care poate fi identificata,

direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
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identificare, date de localizare, un identilicator online, sau la unul sau mai multe elemente speciiice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Informatiile cu caracter confidential se refera la toate informatiile, datele cu caracter personal si orice alte
date/aspecte de care salariatul/voluntarul ia cunostintd, direct sau indirect, ca rezultat al participarii sale la
activitatile Universitatii din Pitesti si care nu se Incadreaza 1n categoria informatiilor de interes public, asa cum
sunt ele definite in Legea nr. 544/2001 privind liberul acces la informatiile de interes public.

Documentele cu caracter confidential se referd la toate documentele pe suport de hartie sau in format
electronic si orice alte materiale cu caracter pregatitor, impreuna cu toate informatiile confinute in acestea, la care
salariatul/voluntarul are acces, direct sau indirect, ca rezultat al participarii sale la activitatile din cadrul
Universitatii din Pitesti.

In plus, toate inregistrarile sau insemnarile efectuate de salariat/voluntar referitoare la informatiile cu
caracter confidential sau la documentele cu caracter confidential vor fi de asemenea considerate documente
cu caracter confidential.

I11. DURATA ANGAJAMENTULUI
3.1. Prezentul angajament de confidentialitate se aplicd pe intreaga perioadd contractuald, cu precizarea ca
obligatiile de pastrare a confidentialitatii continua si dupa incetarea perioadei contractuale/a raporturilor de munca
dintre semnatar si Universitatea din Pitesti.
IV. RASPUNDEREA CONTRACTUALA
4.1. Incalcarea prevederilor privind confidentialitatea se pedepseste conform art. 83, alin.(4) si (5) din GDPR si
al altor dispozitii legale in vigoare. Orice persoand, care a suferit daune materiale sau morale in urma incalcarii
confidentialitatii datelor, are dreptul sa solicite daune de la persoana responsabild de incdlcarea acestui drept sau
de la operatorul sau persoana imputernicita care a executat operatiunea.
In functie de natura incalcarii, se pot impune amenzi de pani la 10 sau 20 milioane de euro, sau de pani la 4% din
cifra totala anuala de afaceri a operatorului.
4.2. Urmatoarele situatii exonereaza de raspundere salariatul/voluntarul:

- informatiile erau cunoscute inainte de a fi obtinute de la angajator;

- informatia provine dintr-o sursa neconfidentiala;

- dezvaluirea informatiei s-a facut dupa primirea acordului scris pentru aceasta;

- informatia era publica la data dezvaluirii ei;

- salariatul/voluntarul a fost obligat in mod legal sa dezvaluie informatia.

SUbSEeMNAtUL.......oooiuiiiiiiicece e , confirm ca am luat la cunostinta si voi
respecta prevederile prezentului Angajament de confidentialitate si conformare GDPR.

Semnatura salariatului/voluntarului,

Data,
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ANEXA 4
FISA DE POST A ANGAJATULUI/VOLUNTARULUI UPIT
[.]

Clauza privind protectia datelor cu caracter personal

., Angajatul/colaboratorul/voluntarul respectd prevederile legale privind protectia datelor cu caracter
personal §i are urmatoarele obligatii:

- sd cunoascd i sa respecte cu strictete procedurile §i politicile interne referitoare la protectia
datelor cu caracter personal, precum si cele privind securitatea informatica,

-sa utilizeze echipamentele de calcul de serviciu doar in scopul indeplinirii atributiilor
profesionale ce ii revin prin figsa postului,

- sd pdstreze in conditii de siguranta si sa nu divulge parolele si mijloacele tehnice de acces la
datele cu caracter personal pe care le prelucreaza in virtutea atributiilor sale de serviciu,

- 84 nu copieze pe suport fizic niciun fel de date cu caracter personal disponibile in sistemele
informatice ale institutiei, cu exceptia situatiilor in care aceastd activitate se regaseste in atributiile sale
de serviciu sau a fost autorizatd de cdtre superiorul sau ierarhic;

- sd impiedice accesul oricarui alt salariat la canalele de accesare a datelor personale
disponibile pe computerul universitatii cu ajutorul caruia isi desfdsoara activitatea;

- sa manipuleze datele cu caracter personal stocate pe suport fizic sau electronic, la care are
acces in virtutea atributiilor sale, cu cea mai mare precautie, atdt referitor la conservarea suporturilor,
inclusiv prin realizarea de back-up a informatiei pe un suport securizat, cdt si in ceea ce priveste
stocarea lor in locurile si in conditiile stabilite de procedurile §i regulamentele interne ale universitatii;

- sa nu divulge catre terte persoane datele cu caracter personal la care are acces, cu exceptia
situatiilor in care comunicarea acestui tip de informatii se regaseste in atributiile sale de serviciu sau a
fost autorizatd de cdtre superiorul sau ierarhic;

- sd nu transmitd pe suport informatic sau fizic, si nici prin alte mijloace, fara autorizare si
criptare date cu caracter personal cdtre sisteme informatice care nu se afla sub controlul universitatii
sau care sunt accesibile in afara institutiei, inclusiv stick-uri USB, HDD, discuri rigide, cdsute de e-
mail, foldere accesibile via FTP (File Transfer Protocol) sau orice alt mijloc tehnic;”
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ANEXA 5
DOMNULE RECTOR,

SUbSEMNAtUL/A. ... , OCNP................... ,
posesor/posesoare CI serie ....... , NUMAr ............... , domiciliat In ................c
nr. de telefon ...............ooail. ,adresa de e-mail ... , In calitate de
angajat/fost angajat/partener intr-un contract de prestari servicii la Universitatea din Pitesti,
Facultatea/Departamentul/Compartimentul ...............cooiiiiiiiiiii e , functia
.................................... , va rog sa-mi aprobati eliberarea unei adeverinte din care sa rezulte:

Sunt de acord ca datele cu caracter personal furnizate prin prezenta cerere sa fie
prelucrate de citre Universitatea din Pitesti, ca operator de date cu caracter personal, in baza
contractului individual de munca, in conformitate cu Regulamentul U.E. 679/2016 (GDPR)
privind protectia persoanelor fizice, in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Am luat la cunostinta ca beneficiez de toate drepturile prevazute de Regulament, in
baza Notei de informare privind prelucrarea datelor cu caracter personal in
Universitatea din Pitesti atasata.

Data,

Semnatura,

Domnului Rector al Universitatii din Pitesti
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ANEXA 6

Declaratie de consimtamant captare/prelucrare imagine foto sau video

Subsemnatul/a, , in calitate de participant
la evenimentul/proiectul ....cceeveiieiiiiiiiiiiiaiiaiiiinienseeeee. .. la Universitatea din Pitesti, consimt,
in mod expres si neechivoc, in baza informatiilor primite, ca Universitatea din Pitesti sa utilizeze
imaginea mea foto/video Tn SCOPUL ..ocviiiiniiiiiiiiiiiiiiiiniiiiiiieetiaisnisnisnionsossssncsnssnss

eteeeesettatiatsntentsentsntantsntonsosntsntsassnssnsonsssassassnssnssesssass, 1N cONformitate cu legislatia
europeand - Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.

Sunt informat/a ca:

= aceste imagini pot fi utilizate, intern sau extern, in scopul desfasuririi §i promovarii
evenimentului, promovarii imaginii universitatii. in format print sau digital, mijloacele de
difuzare incluzand publicatii, website-ri ale universitatii, corespondenta electronica in scop de
marketing, panouri, filme sau alte materiale publicitare, social-media, procese de predare sau
activitati de cercetare.

= imaginea mea, odatd publicata de catre universitate, ar putea fi vizualizata de cétre persoane de
oriunde din lume, inclusiv din tari care nu au reglementat un nivel ridicat de protectie a datelor
cu caracter personal.

= am dreptul oricand de a-mi retrage consimtdmantul cu privire la prelucrarea viitoare a imaginii
mele. Sunt congtient/a ca daca imaginea a fost deja utilizata in materiale promotionale distribuite,
universitatea nu va putea retrage toate aceste publicatii. Oricum universitatea se va obliga sa
steargd imaginea mea din bazele de date proprii si va depune toate eforturile rezonabile pentru a
stopa utilizarea imaginii in viitor.

* imaginile ar putea fi pastrate permanent, odatd cu publicarea acestora si luand in considerare
procedurile interne de arhivare ale universitatii.

Aveti posibilitatea, in anumite conditii prevazute de citre GDPR, sa va exercitati urméatoarele drepturi,
printr-o cerere scrisa, semnatd si datatd, trimisd la Universitatea din Pitesti, str. Targu din Vale, nr.1:
dreptul de a fi informat, de acces la date, de rectificare, de stergere, de restrictionarea prelucrarii,
de portabilitatea datelor, de opozitie, cat si de a va adresa Autorittii de supraveghere in domeniu.

Vi recomandam sid consultati politica noastrd despre Prelucrarea datelor cu caracter personal
accesand pagina de internet a Universitatii noastre www.upit.ro, la sectiunea dedicata ,,Protectiei datelor
cu caracter personal”, cat si Notele de informare specifice fiecarei categorii vizate.

Nume/Prenume:
Semnatura:
Data:
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ANEXA 7

Model registru de evidenta a prelucrarilor datelor cu caracter

personal
Operator
Nume si date de contact Responsabil cu protectia datelor (DPO) Persoana imputernicita de operator (daca e cazul)
Nume Un1ver§1tat§a din Nume Rizea Petruta Nume
Pitesti
Adresa Str. Tarrg;l cllm Vale Adresa Str. Targu din Vale nr. 1 Adresa
Email rectorat@upit.ro Email responsabil. gdpr@upit.ro Email
Telefon Telefon Telefon
Solicitare
Inregistrarea activitatilor prelucrate Consimtamant accesare date
personale
Departament Scopul colectarii/ Categorii de Categorii de Categorii de Temeiul legal Nume si Referinte Numele tirilor Masuri de securitate Perioada de stocare / Descriere generali a Referinte/link Locatia de
colectare/ prelucririi datelor persoane vizate date destinatari al prelucririi detalii de contract /acord terte sau /documentatia care termenele-limita masurilor tehnice si inregistrare stocare a datelor
prelucrare cu caracter personal personale contact al cu pers. organizatii dovedeste existenta unor preconizate pentru organizatorice de securitate consimtamant personale
date cu operatorului imputernicita internationale | garantii adecvate pentru stergerea diferitelor implementate
caracter partener / /procesator date catre care se transferuri exceptionale categorii de date (daca mentionate la articolul 32
personal asociat (daca cu caracter transfera datele | de date personale catre este cazul) sau criterii de alineatul (1) din
e cazul) personal personale (daca | terte tiri sau organizatii apreciere a acestora Regulamentul General

este cazul)

internattonale (daca e
cazul)

privind Protectia Datelor
(daca este cazul)
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