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1. Introducere

Realitati economice precum gradul de globalizare in continua crestere, presiunea
concurentei, schimbari regulatorii frecvente forteaza companiile sa caute ih mod activ
modalitati prin care sa Tsi imbunatateasca activitatea la toate nivelele, inclusiv in sfera
controlului intern, atat in ceea ce priveste detectarea cat si in ceea ce priveste
prevenirea fraudei economico-financiare. Frauda si coruptia identificate la giganti
precum WorldCom si Enron subliniaza nu doar importanta auditului dar si efectele

devastatoare pe care le poate avea frauda asupra companiilor si auditorilor implicati.

Potrivit raportului ,,Global Economic Crime Survey” redactat de
PricewaterhouseCoopers in anul 2016, mai mult de o treime din organizatii s-au
confruntat cu cel putin o forma de criminalitate economica n ultimele 24 luni. Acesta

confirma trendul ascendent inregistrat de activitatile fraudulente Tn ultima decada.

Progresul inregistrat in tehnologia informatiei Tn aceasta perioada a condus la
0 crestere exploziva a activitatilor legate de generarea, stocarea si analiza datelor in
cadrul companiilor. Generarea informatiei nu mai este limitatd doar la indivizi
introducand informatie in sisteme; majoritatea informatiei este generata de catre
sisteme automate introducdnd informatie in sisteme automate. Aceasta crestere
exploziva a informatiilor disponibile Tn cadrul unei companii marcheaza o tranzitie a
procesului de audit de la un proces manual la un proces semi-automat sau, n unele
cazuri, complet automat. Metodele de data mining sunt folosite din ce in ce mai des,
marcand un moment de cotiturda in anul 2011 cénd, pentru prima data, prin
monitorizarea tranzactiilor suspecte, au devenit solutia cea mai eficienta de detectare a

fraudei.

Din metodele de data mining disponibile, clustering s-a dovedit a fi o solutie
viabila, constant aplicata in industria de specialitate Tn vederea detectarii fraudei.

Majoritatea algoritmilor de clustering folositi sunt algoritmi clasici, partitionali (peste
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70%) aplicati la nivelul unor seturi de date statice in cadrul unor misiuni de audit
periodice. Acesti algoritmi nu acopera, si nu pot acoperi, procesul de audit continuu n

care totalitatea tranzactiilor este monitorizata in timp real.

Analiza continua a unor tranzactii generate in mod constant la intervale scurte
sau foarte scurte de timp, Tn vederea detectarii acelor tranzactii suspecte farid o
clasificare manuala prealabila, poate fi facuta doar prin intermediul metodelor de data
mining special concepute pentru parcurgerea, cu restrictii stricte de memorie si timp

de executie, fluxurilor de date.

Pe parcursul cercetarii sale stiintifice, autorul acestei teze a propus si publicat
0 serie de algoritmi de clustering, atét traditionali cat si axati pe analiza fluxului de
date, algoritmi ce pot fi utilizati fie pentru analiza generala a unui set/flux de date, fie
pentru identificarea tranzactiilor suspecte in vederea detectarii fraudei economico-

financiare.

Capitolul 1 justifica utilitatea algoritmilor de clustering asupra fluxurilor de date
in detectarea anomaliilor in general, si a tranzactiilor suspecte in vederea detectarii

fraudei economico-financiare in particular.

Capitolul 2 detaliaza algoritmi de clustering traditionali si algoritmi de clustering
asupra fluxurilor de date. Ambele categorii cuprind algoritmi partitionali, bazati pe

densitate si tip grid.

Capitolul 3 cuprinde analiza lucrarilor stiintifice iIn domeniul detectarii fraudei
financiare cu ajutorul algoritmilor de clustering. Sunt interogate o serie de baze de
date contindnd lucrari stiintifice folosind expresii regulate formate din termenul
»cluster®” cumulat cu fiecare forma majora de frauda financiara. Dintre lucrarile
analizate, majoritatea folosesc algoritmi de clustering partitionali (72%) utilizati de

sine statator (41%) sau in tandem cu alte tehnici de data mining (41%).

Capitolul 4 introduce estimarea masei ca alternativa la estimarea densitatii. Este

prezentat MaStream, un algoritm de clustering asupra fluxurilor de date bazat pe
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estimarea masei. Cu ajutorul unui ansamblu de arbori h:d, acesta poate identifica
clustere de forme arbitrare cu perturbatii minore cauzate de zgomot sau valori
extreme. MaStream este comparat cu alti trei algoritmi de clustering asupra fluxurilor
de date: CluStream, DenStream si ClusTree. Experimentele pe o serie de seturi/fluxuri

de date sintetice cat si reale dovedesc acuratetea si scalabilitatea algoritmului.

Capitolul 5 introduce concepte legate de structuri de date probabilistice si
avantajele acestora in analiza fluxurilor de date. Este prezentat BloomStream, un
algoritm ce analizeaza fluxuri de date folosind doua astfel tipuri de structuri: filtrele
bloom si structura count-min. Scalabilitatea si acuratetea algoritmului este dovedita
prin comparatia cu alti trei algoritmi de clustering asupra fluxurilor de date,
CluStream, DenStream si D-Stream Il, atat pe seturi/fluxuri de date reale cat si

sintetice.

Capitolul 6 evidentiaza contributiile aduse domeniului abordat prin introducerea
si publicarea unei serii de algoritmi de clustering, atat traditionali cat si axati pe
analiza fluxului de date, ce pot fi utilizati fie pentru analiza generala a unui set/flux de
date, fie pentru identificarea tranzactiilor suspecte Tn vederea detectarii fraudei
economico-financiare. Lucrari ilustrdnd stadiul actual al cunoasterii si analize
comparative privind eficienta algoritmilor de clustering in detectarea anomaliilor

completeaza contributiile aduse domeniului de cercetare abordat.
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2. Stadiul cunoasterii

Tehnica de data mining nesupervizata, clustering reprezinta procesul prin care
instante de date sunt grupate Tn grupuri sau clustere pe baza similaritatii, disimilaritatii
acestora. Desi nu exista o definitie universal acceptata, majoritatea definitiilor clasice

cuprind urmatoarele caracteristici:

» Instantele de date apartinand aceluiasi cluster sunt cat mai similare posibil.
» Instantele de date apartinand unor clustere diferite sunt cat mai diferite posibil.

= Masurile de similaritate, disimilaritate sunt clar definite.

Fie un set de date X continand n instante d-dimensionale x; = (x;1, X2, ..., Xiq) €
A, unde A reprezinta spatiul atributelor si 1 < i < n. Fiecare atribut poate fii fie
numeric, fie categorial. Acest format de date corespunde unei matrici n x d, formatul
cel mai des folosit in cadrul algoritmilor de clustering. Tn urma executiei unui
algoritm de clustering rezulta o solutie de clustering C = {C;, C,, ..., C}, cu fiecare
cluster C; € X, 1 < j < k. Pe baza tipului de algoritm de clustering folosit, solutia de
clustering rezultata prezinta urmatoarele caracteristici:
= Algoritmi hard clustering. Clusterele generate sunt disjuncte, nu au instante

comune si reuniunea acestora formeaza setul initial de date. Nu exista clustere

vide sau continand toate instantele de date.

k
- G=X
j=1
k
_G=0
j=1

pcCcX1<j<k

= Algoritmi hard clustering cu anomalii. Clusterele generate sunt disjuncte, nu au
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instante comune dar reuniunea acestora nu formeaza setul initial de date. Anumite
instante de date, catalogate drept valori extreme si/sau izolate, nu sunt alocate nici

unui cluster, reprezentand un subset izolat V c X:

pcCcX1<j<k

= Algoritmi fuzzy clustering. Fiecare cluster generat contine intreg setul X. Solutia
generatd contine Tn plus o matrice W =w;; €[0,1],1<i<n,1<j<k a

gradului de apartenenta a fiecarei instante de date x; n cadrul fiecarui cluster C;.

k
LG=X

j=1

k
_G=X

Jj=1

Diferitele abordari ale procesului de clustering pot fi descrise cu ajutorul Figurii
nr. 1. La nivelul superior exista o separare intre abordarile de tip partitional si cele de
tip ierarhic. Metodele ierarhice de clustering produc o serie imbricatd de partifionari,

pe cand cele partitionale obtin o singura partitie.
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Clustering

lerarhic Partitional

Suma . Modele de

Single link Comﬁiete patratelor ;?3:; F o distributie
erorilor 9 statistica
Estimari

K-means maximum-

likelihood.

Figura 1. Taxonomia tehnicilor de clustering

Taxonomia ilustratd in Figura nr. 1, este suplimentatd de o serie de
aspecte/proiectii ce afecteaza toate tehnicile de clustering indiferent de plasamentul

acestora Tn taxonomie.

Tehnici aglomerative versus tehnici divisive - O tehnica aglomerativa incepe cu
fiecare entitate drept cluster distinct (singleton). Prin operatii succesive, clustere sunt
combinate impreund pand cand un criteriu de finalizare este indeplinit. O tehnica
diviziva este exact inversul unei tehnici aglomerative, incepand cu toate entitatile Intr-
un singur cluster. Prin operatii succesive, clusterele sunt divizate pana cand un

criteriu de finalizare este indeplinit.

Tehnici monoteice versus tehnici politeice - O tehnicd monoteica foloseste un
singur atribut la un moment dat, o tehnicd politeica foloseste toate atributele.
Majoritatea algoritmilor sunt politeici: toate atributele intrd in calcularea distantelor

intre entitati, deciziile fiind luate pe baza acestor distante.

Modele de
densitatea
datelor
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Tehnici hard/crisp versus tehnici fuzzy - O tehnica hard/crisp aloca fiecare
entitate unui singur cluster, atat pe durata rularii, cat si ca rezultat final. O tehnica
fuzzy alocd o entitate mai multor sau tuturor clusterelor pe baza unei distributii de
probabilitati. Tehnicile fuzzy pot fi transformate in tehnici crisp prin alocarea fiecarei

entitati acelui cluster cu probabilitatea cea mai mare.

Tehnici deterministe versus tehnici stohastice - Acest aspect este relevant n
principal in cadrul tehnicilor partitionale avand drept obiectiv minimizarea sau
maximizarea unei anumite functii. Aceasta optimizare poate fi implementata folosind

tehnici traditionale sau cu ajutorul unei cautari aleatoare in spatiul de solutii.

Tehnici incrementale versus tehnici non incrementale - Acest aspect devine
important Tn momentul in care setul de date vizat este suficient de mare pentru a
impune constrangeri privitoare la timpul de executie sau memoria / resursele
hardware folosite. Istoria timpurie a tehnicilor de clustering nu contine multe exemple
de algoritmi de clustering special ganditi pentru seturi mari de date. Avansul general
si interesul crescut in data mining a condus intr-o mare masura la dezvoltarea unor
algoritmi de datda mai recenta ce minimizeaza numarul de parcurgeri al setului de date,
reduce numarul de entitati examinate si/sau reduce dimensiunea structurilor de date

folosite in timpul executiei.
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3. Clustering in detectarea fraudei

Ca parte a metodologiei de cercetare, au fost definite o serie de criterii de cautare
si selectare a articolelor. Tn prima faza, bazele de date Thomson Reuters Web of
Science, IEEE Transactions, ScienceDirect Freedom Collection si Springer-Link
Contemporary au fost interogate folosind expresia regulata "cluster* fraud*" in
sumarul articolului. De asemenea, bibliografia articolelor relevante, pana la doua
nivele de adancime, a fost considerata pentru incluziune. in cea de a doua faza,
termenul ,,clustering” cumulat cu fiecare forma majora de frauda financiara a fost
interogat in cadrul Google Scholar cu primele 100 de rezultate fiind considerate
pentru o posibila incluziune, din nou considerand lucrarile prezente Tn bibliografie
pana la doua nivele de adancime. in afara de relevanta la domeniul analizat, fiecare
articol indeplineste o serie de criterii aditionale. Intreg continutul articolului este
disponibil, acesta contine un studiu de caz si acest studiu de caz se foloseste de un set
de date real. A existat si un numar mic de exceptii pentru studiile de caz folosind
seturi de date sintetice, exceptii justificate de valoarea stiintifica a lucrarilor. Tn marea
majoritate a cazurilor au fost preferate seturile de date reale, pentru ca in acest fel, cel

putin intr-o anumita masura, rezultatele sunt cuantificabile.

Lucrarile analizate folosesc un spectru larg de tehnici clustering. Intr-o
extremitate a spectrului Tntalnim tehnici de clustering independente reprezentand
ntregul proces de data mining. Tn cealaltd extremitate, intalnim tehnici hibride unde
clustering reprezinta doar una din uneltele de data mining folosite, in una sau mai
multe etape. De asemenea, sunt prezente si tehnici de clustering de vizualizare

aplicate Tn detectarea fraudei financiare.
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4%

- Tehnici de vizualizare

- Clustering ierarhic

- Clustering partitional

Figure 15. Tipuri de clustering folosite in detectarea fraudei

18%

o,
41% I  Tehniciindependente

- Tehnici combinate

Il Tehnici hibride

41%

Figure 16. Combinatii clustering folosite in detectarea fraudei

Tn comparatie cu alte domenii in care tehnicile de clustering sunt folosite pentru

identificarea anomaliilor, atacurilor, etc.. tehnicile de clustering folosite Tn
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identificarea fraudei tind sa utilizeze algoritmii traditionali, verificati in timp. Tehnici
relativ noi precum ansamble de clustering, clustering asupra fluxurilor de date, au o

prezenta foarte scazuta in cadrul lucrarilor analizate.

Dintre lucrarile analizate, aproape trei sferturi folosesc algoritmi de clustering
partitionali — Figura 15. Unele lucrari au fost inregistrate ca folosind atat algoritmi
partitionali cat si ierarhici avand in vedere folosirea combinata a acestora. Dintre
algoritmii partitionali, k-means si variantele acestuia folosind distanta euclidiana ca
masura de similaritate sunt cei mai des folositi. Algoritmii ierarhici se situcaza pe
locul doi fiind utilizati de un sfert din lucrarile analizate. Tehnici de clustering

interactive, de vizualizare sunt de asemenea folosite dar intr-o foarte mici masura.

Tn ceea ce priveste modul in care diferitele tehnici de clustering sunt combinate
sau folosite impreuna ca alte tehnici de data mining, lucrarile analizate au fost
clasificate continand tehnici independente cu un singur algoritm de clustering folosit
fara alte tehnici de data mining, tehnici combinate continand doi sau mai multi
algoritmi de clustering fara alte tehnici de data mining, tehnici hybrid continand atat
algoritmi de clustering cat si alte tehnici de data mining — de cele mai multe ori
clasificatori bazati pe arbori decizionali, retele neuronale si masini cu suport vectorial
— Figura 16. Tehnicile independente si hybrid sunt cel mai des folosite, fiecare tehnica
fiind prezenta in aproximativ 40% din totalul lucrarilor analizate. Imbunatatirea
acuratetii solutiei de clustering prin combinarea mai multor algoritmi diferiti de
clustering nu este perceputa ca aducand beneficii signifiante, numai 18% din lucrarile

analizate folosind aceasta abordare.

10
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4. MaStream

Lucrarea curenta introduce un algoritm de clustering bazat pe estimarea masei.
Aceasta alternativa la estimarea densitatii nu foloseste masuri de similaritate, oferind
0 adaptabilitate ridicata algoritmului in fluxuri cu dimensionalitate atat scazuta cat si
ridicata. Prin intermediul unui ansamblu de arbori h:d, pot fi identificate clustere de

forme arbitrare cu perturbatii minore cauzate de zgomot sau valori extreme.

Parte a tehnicilor de data mining, tehnicile bazate pe estimarea masei au fost
introduse de Ming et al., cuprinzand atat aspecte teoretice cat si 0 metoda de estimare
pentru seturi de date unidimensionale. Comparativ cu estimarea densitatii, estimarea

masei prezinta urmatoarele particularitati:

= Estimarea masei rezulta intr-o ordonare a instantelor de date de la instantele
centrale (core points) la cele periferice, cu instantele periferice avand o masa
inferioara instantelor centrale. Aceasta ordonare a instantelor de date nu este
prezenta in estimarea densitatii.

= Estimarea masei este calculata cu ajutorul unor contoare simple, necesita doar o
fractiune a Tintregului set de date. Estimarea densitatii necesita un efort
computational mai mare.

= Masa poate fi interpretata ca 0 masura de relevantd a unei instante de data,
instantele centrale avand o importanta ridicata iar cele periferice o importanta

scazuta.

Ming, Wells generalizeaza estimarea unidimensionala a masei la estimari
multidimensionale. Lucrarea propune in premiera un algoritm de clustering bazat pe
estimarea masei cu ajutorul unor arbori h:d fara a folosi masuri de similaritate bazate
pe distante sau densitati. O varianta a arborelui h:d este folosita si in cadrul

algoritmului propus.
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Fie x; < x, <+ < x,-1 < x, 0 Serie de instante unidimensionale ordonate,
X; € R, n > 1sis; 0 segmentare binara intre x; si x;,,. O estimare a masei de nivel

h se calculeaza recursiv cu ajutorul a h — 1 estimari de masa de nivel inferior.

n—1

[Z mass;(x,h — 1)p(s;), h>1
i=1

n-1

lk mex)p(si), h

=

mass(x, h) =

I
—_

Probabilitatea de selectare s; ca segmentare binara aleatoare urmand o distributie

uniforma devine:

)= Xi+1 — Xi
Xn — X1

p(s; >0

Estimarea recursiva a masei se opreste la nivelul h = 1 unde functia bazata pe
masa m;(x) utilizeaza rezultatul segmentarii binare s; unde L siR reprezinta
regiunea din stanga, respectiv din dreapta segmentirii cu m = n — m¥ = i. La acest
nivel masa fiecarei regiuni este reprezentata de numarul total de instante de date din

cadrul acesteia.

Fiecare segmentare binara s; la nivelul h > 1 produce doua estimari de masa la
nivel (h — 1) pentru regiunile din stanga si dreapta segmentarii continand {xy, ..., x;},
respectiv {x;,1, ... , Xn}.

massF(x,h — 1), x <s;

Jh) =
mass(x, h) {massf (x,h—1), x> s;
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O estimare aproximativa a masei mass(x,h) poate fi calculata cu ajutorul
subseturilor D; ¢ D (i =1, ...,t) extrase fara inlocuire din setul original de date D.

Acuratetea aproximarii este direct proportionala cu marimea subseturilor folosite.
t
- 1
mass(x, h) = ?Z mass(x, h|D;)
i=1

Un factor aleator este introdus n ecuatiile din subsectiunea precedenta Tnlocuind
probabilitatea unei segmentari binare p(s;) cu o functie T(.) capabila a partitiona
aleator R® intr-o serie de subspatii, generalizand segmentarea binara in 2h segmentri

unde h reprezinta nivelul de segmentare folosit.

Fie x o instanta de date in R%, T(x) subspatiile Tn care x este prezenti si m
numarul total de instante din aceasta regiune. O functie generalizata a estimarii masei

este definita ca:

_(m, daca x apartine unui subspatiu definit de T
m(T(x)) = {0, altfel

Estimarea aproximativa a unui set de date multidimensional, devine:
e eo I h
gmass(x) = +Zi_, (T (xIDy)

Functia T"(x|D) responsabila de partitionarea in subspatii aleatoare poate fi

implementata cu ajutorul unei structuri tip arbore partitionand R% in 2! subspatii.

Urmand arhitectura CluStream, algoritmul propus MaStream defineste parametrii
de intrare doar pentru etapa online: ¢t numar total de arbori h:d, adancimea maxima [ a
unui arbore, si Y instante de date pentru construirea unui arbore. Etapa offline
genereaza o solutie de clustering fara ajutorul unor parametrii definiti de catre
utilizator si nici nu necesita definirea unei ferestre la nivelul fluxului de date. Etapa

online actualizeaza in mod continuu modelul aferent pe masura ce noi instante de date
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sunt disponibile. Acest lucru permite declansarea etapei offline, si implicit generarea

unei solutii clustering, in orice moment pe durata de viata a fluxului de date.

Pe parcursul tuturor experimentelor derulate, clusterele reale, corecte sunt
cunoscute apriori. Din aceasta cauza, am putut alege puritatea ca masura de evaluare
externa Tn vederea compararii acuratetei solutiilor clustering generate. Pentru a
calcula puritatea, fiecarui cluster ii este desemnata clasa cu cele mai multe instante din

cadrul acestuia. Puritatea claselor generate de solutia clustering devine:

Puritate =

unde Kk reprezintd numarul total de clustere, |C{| reprezintd numarul de instante
apartinand clasei dominante din clusterul i si |C;| reprezinta numarul total de instante
apartinand clusterului i. Puritatea este calculata numai pe un numar limitat de instante
apartinand unei singure ferestre din cadrul fluxului de date avand in vedere ca

algoritmii cu care MaStream este comparat necesita o astfel de fereastra.

MaStream este implementat in Python cu extensii C++. CluStream, DenStream
si ClusTree ruleaza in R apeland librarii Java. Sunt utilizate trei seturi de date din
pachetul R mlbench: Smiley, Cassini si Spirals. Datele sintetice au fost generate o
singura data, salvate si ulterior servite fiecarui algoritm comparat. Fiecare flux de date
contine 100 unitati de timp, viteza acestuia fiind de 1000 instante per interval de timp.
Etapa de procesare online pentru algoritmii CluStream, DenStream si ClusTree este
realizata cu valorile implicite ale parametrilor de initializare, valori sugerate de
respectivii autori. O serie de ajustari au fost considerate asupra fiecarui parametru, dar
puritatea solutiilor clustering rezultate s-a dovedit a fi imbunatatita sub 5%. Pentru
acelasi set de trei algoritmi, etapa de procesare offline foloseste un clustering ierarhic
single-link cu un numar total de clustere egal cu numarul real de clustere din cadrul

fiecarui set de date.

14



Tehnici de clustering in mineritul datelor utilizate in auditul fraudei economico-financiare

Tn toate seturile de date sintetice, MaStream inregistreaza valorile de puritate cele
mai mari dar doar analiza puritatii nu reflecta neaparat si calitatea solutiei de
clustering avand in vedere ca pe masura ce numarul de clustere creste, obtinerea unei
puritati ridicate devine mai facila. Acest lucru este evitat in experimentele derulate.
CluStream, DenStream si ClusTree sunt restrictionati de componenta offline la
generarea numarului corect de clustere, pe cand MaStream nu are aceasta restrictie. in
cadrul seturilor de date Smiley si Cassini, MaStream identifica numarul corect de
clustere pe parcursul tuturor unitatilor de timp. in cadrul setului de date Spirals,
MaStream identifica intre 3 si 5 clustere pe parcursul primei unitati de timp si
numarul corect de clustere in urmatoarele. Acest comportament este atribuit modului
in care MaStream isi actualizeaza constant modelul de clustering. Pentru acest set de
date, numai incepand cu cea de a doua unitate de timp, au existat suficiente instante
de date pentru a permite unificarea unor clustere prealabil separate. Din timpul total
de executie al MaStream, aproximativ 25% este consumat de generarea ansamblului

initial de arbori h:d, operatiunea cu cel mai mare consum de resurse.

Setul de date Forest CoverType contine habitate forestiere pe suprafete de
30m x 30m. Sunt inregistrare observatii despre 581,012 astfel de suprafete, fiecare
observatie continand 54 de atribute: 10 atribute cantitative, 4 atribute binare
reprezentand tipul de zona salbatica, 40 atribute binare reprezentand tipul de sol.
Observatiile sunt clasificate pe tipul de habitat forestier existand 7 clase distincte.
Pentru fiecare algoritm viteza fluxului de date a fost setata la 1000 instante per
unitatea de timp. Numai cele 10 variabile cantitative au fost folosite. Majoritatea
unitatilor de timp nu contin toate cele 7 tipuri de habitate forestiere, de obicei

continand doar 2 sau 3 dintre acestea.
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Figure 20. MaStream, puritate in cadrul setului de date Smiley.
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Figure 21. MaStream, puritate in cadrul setului de date Cassini.
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Figure 22. MaStream, puritate in cadrul setului de date Spirals.
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Figure 23. MaStream, puritate medie in cadrul seturile de date analizate.
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5. BloomStream

BloomStream, algoritmul propus bazat pe densitate, se foloseste de structuri de
date probabilistice pentru a determina atat densitatea fluxului de date cét si clusterele
din cadrul acestuia. O structura Count-Min folosind un model de tip damped window
estimeaza densitatea fluxului de date. Filtre Bloom utilizdnd o variatie a buffering-
ului activ-activ estimeaza apartenenta la clustere. Ambele structuri folosesc acelasi set
de functii hash generate din combinatii liniare a doar doua functii hash independente
si uniform aleatoare fara a inregistra repercusiuni negative asupra probabilitatii de

eroare asimptotice.

Filtrul bloom standard suporta interogari privind apartenenta aproximativa la un
set. Cu toate ca eficienta spatiala ridicata este obtinuta cu costul detectdrii de fals
pozitive, in cele mai multe cazuri un compromis avantajos poate fi obtinut tinand

probabilitatea de eroare la un nivel suficient de scazut.

Fie U universul elementelor posibile intr-un set si S € U un set cu n = |S]|
elemente. S este reprezentat de un vector de biti B, contindand m = 0(n) biti, initial
setati pe 0. Maparea elementelor din U in B se face prin intermediul a k functii hash

independente, uniform aleatoare hy, ..., h: U = {1, ...,m} .

Pentru fiecare element x € S, k biti din B sunt setati la valoarea 1 pe pozitiile
hy(x), ..., i (x). Dat fiind un element q € U, daca V1 <i<k, B(h(x))=1,
elementul este probabil continut in set, altfel cu siguranta nu este continut. Conditia
de mai sus poate fi indeplinita chiar daca g € S in cazul in care elemente din S sunt
mapate pe aceleasi pozitii bit cu g. Aceasta rata de fals pozitive sau eroare bloom
depinde de selectia parametrilor m, k precum si de cardinalitatea setului S.
Probabilitatea ca un bit sa contind in continuare valoarea 0 dupa introducerea

intregului set S in filtrul bloom este:
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1 _kn
(1——) ~e m
m

Probabilitatea de fals pozitive fp avand toti cei k biti setati pe 1, determinand in

mod eronat q € S, devine:

po=(1-(-2)") = (=)

Generarea a k functii hash independente si calcularea valorilor hash aferente

k

fiecarui element ce urmeaza a fi inserat este prohibitiv de scump in cadrul analizei
unui flux de date. Din fericire, cerinta de independenta a functiilor hash poate fi
relaxata. Combinatii liniare de doar doua functii hash independente, uniform aleatoare

pot fi folosite la generarea celorlalte functii, pastrand aceeasi rata de fals pozitive:
gi(x) = hy(x) + ihy(x) mod p

Afirmatia de mai sus se verifica atunci cand tabelele de dispersie a fiecarei functii
hash sunt separate. Dat fiind un vector de m = kp biti, fiecarei functii hash
hy,...,h: U - {1,..,p} 1i sunt alocate m/k pozitii bit consecutive ca intervale
disjuncte. Asimptotic, probabilitatea ca un bit sa contina in continuare valoarea 0 dupa

introducerea Tntregului set S n filtrul bloom raméne aceeasi:
k\™ _kn
(1 - —) e m
m

Structura count-min suporta interogari privind multiplicitatea aproximativa in
cadrul unui multiset. Aceasta extinde vectorul de biti din cadrul filtrului bloom intr-o

matrice bidimensionala Tn vederea calcului frecventelor de aparitie.

Fie U universul elementelor posibile ntr-un multiset cu cardinalitate n =
|U| si M < U un multiset prezentat iterativ sub forma unei serii de actualizari (i;, c;)
cu iy € M si ¢, frecventa aferenta. Desi structura count-min suporta frecvente de orice

valoare, in cazul de fata restrictionam c, la valoarea 1 avind in vedere ca prezentam
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M element cu element. M poate fi vizualizat ca un vector de frecvente a(T) =
[ai(T), ax(T), ...,an(T)] unde, pentru t<T,ii=j, a;(T)=2Xc denota
multiplicitatea lui j in M la momentul T. in ceea ce urmeaza, renuntam la T si ne

referim doar la starea actuala a M.

Pe baza unei marje de eroare ¢ si probabilitati de eroare J, M este reprezentat de o
matrice bidimensionala C de d = [In 1/6] linii si w = [e /€] coloane cu toate intrarile
setate initial la valoarea 0. Maparea elementelor din U n C este realizata cu ajutorul a

d functii hash independente doua cate doua hy, ..., hq: U = {1, ..., w}.

Pentru fiecare element x € MsivV1l <j <d, d contoare apartinaind C sunt

incrementate cu valoarea ¢, = 1:
Clj, hi(an)] = Clj hj(ax)] + 1

Dintr-o perspectiva multiset, suntem interesati doar de capabilitatile structurii
count-min de a estima frecventele de aparitie. Pentru un element dat q € U,

multiplicitatea acestuia in M este estimata de:

a, = Ejisrb Clj, hi(ay]

Avéand n vedere ca frecventele de aparitie sunt strict pozitive (c; = 1), marja de
eroare cauzata de coliziunile la nivelul tabelei de dispersie deplaseaza valorile intr-un

singur sens, si, cu o probabilitate de cel putin 1 — §:
g < aq + ¢llally

Folosind acelasi procedeu detaliat in sectiunea 5.3.1, conditia utilizarii a d functii

hash independente doua cate doua poate fi relaxata. Combinatii liniare de

2[(In1/68) / (In1/¢)]

functii hash independente doua cate doua sunt folosite pentru a le genera pe restul,

mentinand aceeasi marja si probabilitate de eroare.
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La un nivel de baza, BloomStream foloseste 0 tehnica de clustering tip grid. O
astfel de tehnica discretizeaza spatiul in intervale disjuncte de-a lungul fiecarei
dimensiuni transformand fluxul nelimitat de instante de date intr-un numar finit de
celule grid. Numarul de instante din cadrul unei celule determina densitatea acesteia,

celulele dense adiacente fiind agregate ulterior in clustere.

Structuri precum tabele hash sau arbori permit o reprezentare explicita si acces
direct la celulele dense cu costul managementului unui numar de celule exponential
cu dimensionalitatea fluxului de date. Aproximand suplimentar fluxul de date cu
ajutorul unor structuri probabilistice poate fi obtinut un alt tip de compromis.
Cerintele de spatiu nu mai depind de dimensionalitatea fluxului de date ci de
parametrii optimi ai filtrului bloom detaliati in subsectiune 5.3.3. O astfel de
complexitate spatiala scazuta este obtinuta cu costul imposibilitatii de a accesa direct
celulele dense din cadrul structurii count-min, cel putin nu fara a fi fortati a interoga

individual fiecare posibil set de coordonate al celulelor grid.

Aceasta abordare marcheaza o0 directie noua in tehnicile de clustering la nivelul
fluxului de date, parasind abordarea in doua etape, avand in vedere lipsa capabilitatii
de a accesa direct informatia privind densitatea fluxului in etapa offline. Fiecare
instanta a fluxului de date actualizeaza structura count-min si, in cazul in care celula
grid corespunzatoare este identificata a fi densa, actualizeaza solutia clustering
curenta. Atat celulele din vecinatatea celulei dense curente cat si clusterele existente
sunt stocate cu ajutorul filtrelor bloom. O serie de intersectii si reuniuni asupra acestor

filtre, creeaza noi clustere, unesc sau elimina clustere existente.

BloomStream este implementat in C++ cu o interfata R pentru pachetul Stream
R, asemenea celorlalti algoritmi comparati: algoritmilor CluStream, DenStream si D-
Stream 1l. Algoritmul propus nu diferentiaza intre etapele de clustering online si
offline tipice si nici nu colecteaza statistici bazate pe distante la nivelul fiecarui

cluster. Acest lucru face inutilizabile toate masurile de evaluare la nivel de micro-
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cluster si toate masurile bazate pe distante la nivel de macro-cluster. Din masurile
externe de validare la nivel de macro-cluster, am selectat puritatea pentru a cuantifica
acuratetea solutiei de clustering in comparatic cu clasificarea corecta, realizata

manual.

Testele de scalabilitate sunt realizate asupra unor fluxuri de date sintetice
continand o0 serie de clustere gaussiene cu 10% zgomot uniform distribuit. Clusterele
sunt clar separate cu o distanta minima intre clustere de cel putin 4. Experimentele
pornesc de la un flux de date continand 5 clustere in 5 dimensiuni Tn cadrul unei
ferestre contindnd 2000 instante de date. Separat, numarul de clustere si
dimensionalitatea fluxului de date sunt marite pana la 160. Orizontul de evaluare este

egal cu marimea ferestrei si setat de asemenea la 2000 instante de date.

Testele de acuratete sunt realizate asupra setului de date KDD CUP’99 Network
Intrusion Detection ce contine aproximativ 5 milioane de conexiuni TCP, cu fiecare
conexiune continand 42 de atribute. in total sunt prezente 25 de clustere reprezentand
24 de tipuri de atacuri plus conexiunea normala. Datorita naturii sporadice a
atacurilor, fluxul de date aferent evolueaza rapid cu un numar variat de clustere
prezente la orice moment Tn timp. Din aceasta cauza, lungimea intervalului de
evaluare a fost setatd la 1000 instante date. Sunt folosite toate cele 34 de atribute

continue, normalizate la [0, 1].

Cu ajutorul structurii count-min, BloomStream determina daca o noua instanta de
date apartine unei celule dense in timp O(k). Daca celula este identificata a fi densa,
un filtru bloom din fragmentul cluster aferent finalizeaza o actualizare a solutiei
clustering in timp O(m). Timpul total de executie depinde de numarul celulelor dense
si marimea fragmentului cluster. Evaluarea unei instante de date pentru determinarea
etichetei se face in timp O(m), timpul necesar pentru a testa daca semnatura celulei
grid aferente este continuta de catre una din semnaturile cluster existente. Aceasta

evaluare nu depinde de numarul de clustere sau dimensionalitatea fluxului de date.
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Figura 24. BloomStream, scalabilitate privind numarul de clustere

Scalabilitatea BloomStream in raport cu numarul de celule dense si marimea
fragmentului cluster este masurata variind numarul de clustere (Figura 15), respectiv
numarul de dimensiuni (Figura 16). Axa x pentru ambele grafice este logaritmica.
Timpul de executie cuprinde atat timpul de actualizare a solutiei clustering cét si
timpul de etichetarea al instantelor de date. Th ambele experimente, timpul de
etichetare BloomStream este constant si reprezintd majoritatea timpului total de
executie atunci cand fie numarul de clustere, fie numarul de dimensiuni este scazut.
Acest lucru explica timpul aproximativ constant de executie atunci cand
dimensionalitatea fluxului este sub 20 dimensiuni, sau cand acesta contine sub 40 de
clustere. In aceste scenarii, timpul de executie al celorlalti algoritmi este Th general
mai mic deoarece, in cazul acestora, procesele de actualizare al solutiei clustering si

etichetare scaleaza cu caracteristicile fluxului, fara costuri aditionale initiale.
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Figura 25. BloomStream, scalabilitate privind numarul de dimensiuni

Scalabilitatea D-Stream Il este afectata de faptul ca este nevoit sa creeze un
numar mare de celule grid sporadice sau tranzitionale cauzate de zgomot sau noi
clustere in formare. Ca factor aditional, pragurile sale de densitate, pentru celulele
sporadice si tranzitionale, sunt calculate pe baza densitatii medii a unui celule grid,
densitate ce se apropie de 0 pe masura ce numarul de dimensiuni creste. Acest lucru
duce la un numar mare de micro-clustere. in comparatie, BloomStream nu prezinta
aceste probleme, scaland superior pe masura ce numarul de clustere sau

dimensionalitatea fluxului de date creste.
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Figura 26. BloomStream, puritate in setul de date KDDCUP 99 Network Intrusion
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6. Concluzii

6.1.Contributii originale

Pe parcursul cercetarii sale stiintifice, autorul acestei teze a propus si publicat o
serie de algoritmi de clustering, atat traditionali cat si axati pe analiza fluxului de date,
ce pot fi utilizati fie pentru analiza generala a unui set/flux de date, fie pentru
identificarea tranzactiilor suspecte in vederea detectarii fraudei economico-financiare.
Lucrari sumarizand stadiul actual al cunoasterii si analize comparative privind
eficienta algoritmilor de clustering in detectarea anomaliilor completeaza contributiile
aduse in domeniu. Tn ceea ce urmeaza sunt trecuti in revista algoritmii propusi de

clustering asupra fluxurilor de date.

Algoritmul MaStream. Acest algoritm foloseste conceptul de ,,mass estimation”
ca alternativa la estimarea densitatii fara a folosi 0 masura de similaritate bazata pe
distante, fapt ce il face atractiv in analiza fluxurilor de date de dimensionalitate
ridicata. Prin intermediul unei suite de arbori h:d, algoritmul permite identificarea
clusterelor atat convexe cat si non-convexe, precum si a anomaliilor, printr-o singura

scanare a datelor.

Algoritmul BloomStream. Discretizand fluxul de date Tn celule grid, algoritmii de
clustering tip grid sunt nevoiti sa mentind un numar de celule grid exponential n
dimensionalitatea fluxului. Algoritmii existenti incearca Sa minimizeze aceasta
problema, cu mai mult sau mai putin succes, implementand o serie de conditii si
structuri specifice in vederea tratarii celulelor sporadice si tranzitionale cauzate de
zgomot, respectiv clustere emergente. Algoritmul propus, BloomStream, nu sufera de
aceste probleme deoarece structura count-min folosita in aproximarea densitatii
celulelor grid ofera un timp de executie si consum de memorie constant, independent

de numarul de celule grid sau dimensionalitatea fluxului de date.
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